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CAPÍTULO I. PRESENTACIÓN 

1.1 PLANTEAMIENTO DEL PROBLEMA 

En la actualidad, uno de los principales retos que enfrentan tanto los ciudadanos como las 

instituciones gubernamentales en México es la lentitud y complejidad de los trámites públicos, 

así como la insuficiente digitalización de estos procesos. Diversos usuarios han expresado que 

la realización de trámites implica largas esperas, requisitos excesivos y horarios de atención 

limitados, lo cual obstaculiza el acceso oportuno a servicios esenciales y desalienta la 

formalización de negocios o actividades económicas (Rodriguez, 2022). Este tipo de barreras 

burocráticas provoca que muchos ciudadanos opten por la informalidad o posterguen sus 

gestiones, generando retrasos en procesos administrativos clave como la apertura de 

empresas, la obtención de licencias o el registro de propiedades (Rodriguez, 2022).  

Asimismo, el (Banco Interamericano de Desarrollo, 2018) señala que la relación entre 

ciudadanos y burocracia sigue siendo uno de los puntos débiles en la región, destacando que la 

falta de modernización y digitalización impide brindar un servicio ágil, transparente y centrado 

en el usuario (Roseth, 2019). La percepción ciudadana sobre los trámites gubernamentales 

refleja un problema recurrente: en espacios de discusión en línea, usuarios mexicanos 

describen estos trámites como tediosos, mal organizados y desgastantes, y señalan que la falta 

de plataformas digitales integrales los obliga a realizar múltiples visitas presenciales 

(u/verde9236771, 2023).  

Por otro lado, en el contexto internacional, surge una problemática emergente sobre la 

verificación de edad en sitios web con contenido para adultos en Europa. La Comisión Europea 

ha manifestado que, ante el fácil acceso de menores a contenido inapropiado en línea, resulta 

urgente implementar sistemas digitales confiables para verificar la edad de los usuarios, pero 

respetando la privacidad y los derechos fundamentales (Comision Europea, 2025). Esto 

evidencia la existencia de esquemas de verificación obsoletos o inexistentes, que permiten que 

menores accedan sin control a dichos contenidos, generando riesgos legales, éticos y 

psicológicos.  

La causa principal de ambos problemas (tanto en México como en Europa) es la falta de 

digitalización y modernización de los procesos administrativos y de verificación de identidad, 

junto con la persistencia de modelos burocráticos tradicionales que dependen del papel, de la 

presencialidad y de la ausencia de estándares tecnológicos comunes. Esto ha impedido 

automatizar procesos, proteger datos personales y optimizar el servicio público.  
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1.2 JUSTIFICACIÓN 

Los trámites administrativos presenciales presentan demoras y complicaciones notorias. 

Estudios revelan que los ciudadanos latinoamericanos necesitan en promedio 5.4 horas por 

trámite burocrático (Roseth, 2019), repartidas incluso en múltiples visitas a oficinas públicas 

(Roseth, 2019). En México, por ejemplo, el 47.4% de los empresarios han tenido problemas al 

realizar gestiones gubernamentales debido a requisitos excesivos (27% de casos) y horarios 

reducidos de atención (Rodriguez, 2022). Estos datos coinciden con testimonios ciudadanos 

que señalan que la mayoría de los trámites podrían completarse en menos de la mitad del 

tiempo actual y que muchos podrían ser completamente digitalizados.  

Frente a esta problemática, la digitalización de la identidad emerge como alternativa viable e 

innovadora. A nivel internacional, la Unión Europea impulsa soluciones de verificación digital de 

edad e identidad orientadas a la privacidad, como el reciente "blueprint" europeo que permite 

demostrar ser mayor de 18 años sin revelar otros datos personales, utilizando carteras digitales 

interoperables (Comision Europea, 2025). En este contexto, los sistemas de reconocimiento 

facial vinculados a bases de datos personales ofrecen claras ventajas: al basarse en 

características únicas del rostro, son extremadamente difíciles de falsificar, lo que reduce 

significativamente el riesgo de suplantación de identidad y fraude (Mitek, 2024). Proyectos piloto 

confirman estos beneficios: por ejemplo, un sistema biométrico implementado en Bolivia para 

identificar personas desaparecidas consiguió optimizar la identificación en investigaciones 

policiales y se consideró un avance en el uso de la tecnología para fortalecer la seguridad y 

agilizar los procesos de localización comunitaria (Carrillo & Guerrero, 2025).  

De igual modo, prototipos de acceso por reconocimiento facial han demostrado que un modelo 

de clasificación de imágenes puede controlar eficientemente permisos de ingreso (por ejemplo, 

a recintos o aplicaciones) basándose en datos biométricos codificados (Mitek, 2024).  

La implementación de este modelo tecnológico aportará beneficios significativos en varias 

dimensiones. En primer lugar, la rápida autenticación biométrica permitirá reducir drásticamente 

los tiempos de validación de identidad (sustituyendo contraseñas o documentos físicos), 

mejorando la experiencia del usuario y agilizando la atención (Mitek, 2024). En segundo lugar, 

al sustituir procesos manuales, se prevé una disminución del fraude y la corrupción asociada a 

los trámites. Un estudio del BID destaca que los trámites digitales requieren un 74% menos de 

tiempo que los presenciales y reducen la incidencia de sobornos (Banco Interamericano de 

Desarrollo, 2018), lo que implica que la automatización identificativa con biometría facial puede 

implicar un ahorro de costos y un menor margen para prácticas corruptas. Además, los rasgos 
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faciales constituyen un elemento de autenticación fuerte: al ser intransferibles, garantizan que 

sólo el titular real acceda al servicio, brindando mayor seguridad tanto al ciudadano como a la 

institución (Mitek, 2024).  

Medidas de seguridad y privacidad: Para proteger los datos sensibles se adoptarán protocolos 

de grado industrial. Se utilizará cifrado AES-256 para la información almacenada y, 

fundamentalmente, la operación biométrica se basará en la generación de embeddings faciales 

de 128 dimensiones. Este enfoque asegura que solo se conserven vectores numéricos, 

haciendo imposible la reconstrucción de la imagen original y alineándose con el principio de 

'Privacidad desde el Diseño' (Sauco, 2025). En la operación biométrica, sólo se conservarán los 

vectores numéricos extraídos del rostro, nunca las imágenes originales. Por ejemplo, Facephi 

codifica cada rostro en un patrón cifrado con AES-256 e impide reconstruir la imagen original 

desde dicho patrón (Sauco, 2025). Asimismo, se enfatiza el consentimiento informado del 

usuario: antes de capturar cualquier dato facial se obtiene permiso explícito y se garantiza que 

el ciudadano conoce y controla el uso de su información (Sauco, 2025). Otras prácticas 

incluirán tokenización temporal de los datos y políticas de privacidad alineadas con estándares 

internacionales (GDPR), de modo que los datos biométricos no puedan ser interceptados ni 

manipulados por terceros.  

Beneficiarios e impacto: Los principales beneficiados serán tanto las instituciones como los 

ciudadanos. Las entidades públicas y privadas dispondrán de una herramienta de validación 

más rápida, fiable y escalable, reduciendo la carga operativa en sectores críticos. Los usuarios, 

a su vez, experimentarían trámites ágilizados y seguros en ámbitos clave (salud, educación, 

banca, seguridad, etc.), lo que a su vez eleva la percepción de eficiencia del gobierno. Esto es 

relevante en un contexto donde hasta el 75% de los latinoamericanos manifiestan poca o 

ninguna confianza en las instituciones (Roseth, 2019); al mejorar los servicios digitales de 

primera línea se puede recuperar la credibilidad estatal. Según el BID, simplificar y digitalizar 

trámites impulsa la competitividad y la inclusión social, además de la confianza ciudadana en el 

Estado (Banco Interamericano de Desarrollo, 2018). En definitiva, esta investigación propone 

transformar los métodos manuales actuales en un sistema automatizado de reconocimiento 

facial que optimice la atención, reduzca costos y contribuya a sociedades más digitalizadas, 

eficientes y confiables.  

1.3 OBJETIVOS GENERAL Y ESPECÍFICOS 

1.3.1 OBJETIVO GENERAL: 
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Desarrollar y evaluar un sistema de reconocimiento facial aplicado a la captación y validación de 

datos personales en trámites administrativos. Para lograrlo, se comenzará con un diagnóstico 

del estado del arte tecnológico para seleccionar las herramientas más eficientes y seguras. A 

continuación, esta selección permitirá definir una arquitectura de sistema robusta, la cual servirá 

como plano para el desarrollo de un prototipo completamente funcional. Posteriormente, dicho 

prototipo será validado a través de pruebas rigurosas que medirán su rendimiento técnico y su 

alineación con el marco normativo mexicano. Basado en los resultados de la validación, se 

diseñará un modelo integral que estructure los procesos y políticas para su correcta 

implementación. Finalmente, el proyecto culminará con la evaluación del impacto potencial del 

sistema mediante la simulación y cuantificación de indicadores clave, con el fin de demostrar su 

capacidad para optimizar la eficiencia, fortalecer la seguridad y mejorar la experiencia del 

usuario. 

1.3.2 OBJETIVOS ESPECÍFICOS 

2. Diagnosticar el estado del arte de las tecnologías para sistemas biométricos faciales, 

mediante un análisis comparativo para seleccionar las herramientas de programación 

(Python, JavaScript), visión artificial (OpenCV, Dlib), bases de datos (PostgreSQL, 

Milvus) y protocolos de seguridad (AES-256, TLS) más adecuados para el sistema 

propuesto.  

3. Definir la arquitectura del sistema de reconocimiento facial, especificando los 

requerimientos funcionales y no funcionales para la correcta integración de los 

componentes tecnológicos seleccionados, garantizando la interoperabilidad, 

escalabilidad y seguridad.  

4. Desarrollar un prototipo funcional del sistema de reconocimiento facial aplicado a la 

captación y validación de datos personales, implementando los módulos de software y 

hardware definidos en la arquitectura para automatizar un trámite administrativo 

simulado.  

5. Validar la eficacia técnica y la seguridad del prototipo mediante pruebas controladas 

para medir su precisión (tasa de acierto/error), tiempos de respuesta y analizar su 

cumplimiento con el marco normativo mexicano, identificando potenciales 

vulnerabilidades.  

6. Diseñar un modelo de implementación para la integración del sistema biométrico en 

trámites administrativos, estructurando los procesos operativos, las políticas de 

protección de datos y los protocolos de seguridad necesarios para su despliegue en un 

entorno institucional.  
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7. Evaluar el impacto potencial del sistema en un entorno de simulación, cuantificando 

indicadores clave de rendimiento (KPIs) como la reducción estimada en tiempos de 

trámite, la optimización de costos operativos y la mejora en la experiencia del usuario.  

1.4 HIPÓTESIS Y PREGUNTAS DE INVESTIGACIÓN 

1.4.1 HIPÓTESIS:  

Se plantea que el desarrollo de un prototipo de sistema de reconocimiento facial permitirá 

validar la identidad de los usuarios con un nivel de precisión cercano al 98-100%, demostrando 

su viabilidad técnica para fortalecer la seguridad y confiabilidad en los trámites administrativos. 

Esta investigación servirá como base para el diseño de soluciones tecnológicas que optimicen 

los tiempos de atención hasta en un 60% y reduzcan los errores humanos en un 80%, al 

implementar procesos de identificación biométrica más eficientes, automáticos y transparentes 

que mejoren la gestión institucional y la experiencia del usuario. 

1.4.2 PREGUNTAS DE INVESTIGACIÓN 

1. ¿Qué nivel de precisión y confiabilidad ofrecen las tecnologías actuales de 

reconocimiento facial al aplicarse en trámites administrativos? 

Nos hacemos esta pregunta porque necesitamos conocer si las herramientas disponibles en el 

mercado (bibliotecas, algoritmos, frameworks, hardware) son lo suficientemente precisas y 

estables para un entorno real de identificación ciudadana, donde los errores podrían tener 

consecuencias legales o administrativas. 

2. ¿Qué requisitos normativos y de protección de datos personales deben cumplirse para 

implementar un sistema de reconocimiento facial en instituciones públicas mexicanas? 

Esta pregunta surge debido a que el uso de datos biométricos implica responsabilidad legal y 

ética. Por ello, es necesario entender cómo las leyes mexicanas como la Ley Federal de 

Protección de Datos Personales en Posesión de los Particulares condicionan el desarrollo y 

operación del sistema. 

3. ¿Qué infraestructura tecnológica y capacitación requiere el personal para operar y 

mantener de forma eficiente el sistema de reconocimiento facial? 

Formulamos esta pregunta porque, además de la parte técnica del software, el proyecto 

necesita personal capacitado y una infraestructura adecuada (servidores, redes, 

almacenamiento seguro) para que el sistema funcione de manera continua y segura. 
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1.5 METODOLOGÍA 

La metodología empleada para el desarrollo del proyecto “Sistema de reconocimiento facial 

para la captación y validación de datos personales en trámites administrativos” se estructura 

bajo un enfoque de investigación aplicada con innovación tecnológica, orientado a la 

construcción y validación experimental de un prototipo funcional. El método se organiza en dos 

fases principales: Base conceptual y Validación, las cuales conforman un ciclo iterativo de 

análisis, diseño, implementación y evaluación. 

1.5.1 FASE I: BASE CONCEPTUAL 

Esta fase establece el sustento teórico, técnico y normativo del sistema. Se desarrolla mediante 

un proceso secuencial de fundamentación y refinamiento: 

1. Análisis del estado del arte: 

Se estudian las tecnologías actuales de reconocimiento facial empleadas en entornos 

administrativos, considerando avances en visión por computadora y modelos de 

aprendizaje profundo aplicados a biometría. 

2. Evaluación técnica y normativa: 

Se analizan algoritmos biométricos, métodos de validación de identidad y marcos 

regulatorios mexicanos en materia de protección de datos personales, con el fin de 

garantizar cumplimiento legal y viabilidad institucional. 

3. Diseño de la arquitectura conceptual: 

Con base en la información recopilada, se define una arquitectura de sistema orientada 

a eficiencia, escalabilidad y seguridad. Se establecen los componentes estructurales del 

modelo, incluyendo la separación en capas funcionales y los mecanismos de protección 

de datos. 

4. Ajuste y retroalimentación académica: 

La propuesta conceptual es refinada a partir de literatura científica, estándares 

tecnológicos y validaciones técnicas, asegurando coherencia metodológica y viabilidad 

práctica. 

Esta fase proporciona el marco estructural que guía el desarrollo del prototipo en la etapa 

siguiente. 

1.5.2 FASE II: VALIDACIÓN (ENFOQUE ÁGIL – SCRUM) 

La fase de validación adopta el marco de trabajo Scrum, permitiendo un desarrollo iterativo e 

incremental del prototipo funcional. Este enfoque facilita la mejora continua del sistema 

mediante ciclos cortos de desarrollo denominados Sprints. 
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El proceso se organiza de la siguiente manera: 

1. Gestión del Backlog de Producto: 

Se definen y priorizan los requerimientos del sistema, organizados en épicas funcionales 

relacionadas con infraestructura, núcleo de inteligencia artificial y experiencia de usuario. 

2. Desarrollo iterativo mediante Sprints: 

Cada Sprint contempla planificación, construcción, revisión y retrospectiva. Durante 

estos ciclos se implementan funcionalidades específicas del sistema, se corrigen errores 

y se optimizan parámetros técnicos relacionados con el reconocimiento facial. 

3. Generación de incrementos funcionales: 

Al finalizar cada Sprint se obtiene una versión operativa del prototipo, susceptible de 

evaluación experimental. 

4. Evaluación del desempeño (Validación experimental): 

El prototipo es sometido a pruebas de rendimiento considerando métricas cuantificables 

como: 

• Precisión del reconocimiento. 

• Tiempo de respuesta del sistema. 

• Reducción de errores humanos en comparación con métodos manuales 

tradicionales. 

5. Análisis comparativo y documentación: 

Los resultados se contrastan con procedimientos administrativos convencionales, 

evaluando mejoras en eficiencia y optimización de tiempos. Finalmente, los hallazgos se 

documentan y difunden para su análisis académico y posible implementación en 

entornos reales. 

Integración metodológica 

Ambas fases conforman un ciclo de mejora continua: la base conceptual fundamenta el diseño 

técnico, mientras que la validación experimental retroalimenta el modelo inicial. Este enfoque 

garantiza que el sistema no solo sea técnicamente viable, sino también metodológicamente 

sustentado y aplicable en contextos administrativos reales. 

A continuación, se muestra el diagrama de la metodología en Figura 1. 
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Figura 1.1 Metodología de la investigación 

1.6 CRONOGRAMA 

La Tabla 1 presenta el cronograma de actividades para el desarrollo de la investigación, el cual 

se ha estructurado para cubrir el ciclo de vida completo del proyecto, desde la fundamentación 

teórica hasta la entrega de un sistema funcional. El proyecto contempla dos entregables 

principales: un Protocolo de Investigación consolidado y un Prototipo de Reconocimiento Facial 

programado, funcional y validado mediante pruebas de campo. 

El cronograma estima un periodo de ejecución de 6 meses (enero a junio de 2026), optimizando 

los tiempos mediante una metodología de desarrollo ágil. Las actividades se organizan en 

cuatro fases estratégicas que coinciden con las épicas del desarrollo: Infraestructura y 

Persistencia, Motor de Visión Artificial (Core IA), Interfaz de Usuario (Frontend) y la fase final de 

Pruebas y Documentación. 

Cada actividad se desglosa en dos filas identificadas con las letras P (Programado) y R (Real), 

permitiendo un seguimiento puntual del avance porcentual. A la fecha de este documento, el 

cronograma refleja el inicio de las actividades de análisis y configuración de infraestructura, 
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asegurando la trazabilidad del proyecto conforme a los plazos establecidos para el semestre 

académico.
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DEPARTAMENTO DE SISTEMAS Y COMPUTACIÓN  

INGENIERÍA EN SISTEMAS COMPUTACIONALES  

TALLER DE INVESTIGACIÓN II 

ALUMNO: TULIO FLORES NO. DE CONTROL:  

NOMBRE DEL PROYECTO: RECONOCIMIENTO FACIAL APLICADO A SISTEMAS PARA CAPTACION Y RECONOCIMIENTO DE DATOS PERSONALES 

ASESOR / PROFESOR: DR. HÉCTOR  

 
ACTIVIDADES 2026 

Enero Febrero Marzo Abril Mayo 

Protocolo P 
                    

R 
                    

Fundamento teórico P 
                    

R 
                    

Estado de la técnica P 
                    

R 
                    

Método P 
                    

R 
                    

Desarrollo de la propuesta P 
                    

R 
                    

Experimento P 
                    

R 
                    

Conclusiones y evaluación de 
la hipótesis 

P 
                    

R 
                    

Tabla 1.1 Cronograma de actividades 
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CAPÍTULO II. MARCO TEÓRICO 

2.1 DEFINICIONES FUNDAMENTALES 

Para este proyecto, el primer concepto clave es la Automatización de Procesos (IBM). Esta se 

define como la "aplicación de software o algoritmos ejecutar de forma automática tareas 

repetitivas en los trámites y verificaciones de identidad, incrementando la eficiencia operativa.". 

Dicha automatización se habilita fundamentalmente mediante la Digitalización (Organización 

para la Cooperación y el Desarrollo Económicos (OCDE), 2019). Este es el "Proceso mediante 

el cual la información analógica se convierte en formato digital, permitiendo su procesamiento 

automático, almacenamiento y análisis.". Es importante notar que la digitalización "Es la base 

para la modernización administrativa y la identidad electrónica.". 

Al mover estos procesos al ámbito digital, se vuelve crucial la Gestión de Identidad (Digital) 

(Grassi, Garcia, & Fenton, 2017). El mapa conceptual la describe como "el conjunto de políticas, 

procesos y tecnologías destinadas a administrar el ciclo de vida de las identidades digitales, 

asegurando la autenticación, autorización y protección de los datos personales en entornos 

digitales.". 

La necesidad de una gestión robusta se debe al riesgo de Suplantación de Identidad / Fraude 

(U.S. Department of Justice). Este riesgo se entiende como "el uso indebido de la identidad de 

otra persona con fines de engaño o beneficio.". El mapa especifica que "En sistemas digitales, 

puede implicar el acceso no autorizado a datos personales o financieros.". 

Estos conceptos se aplican en el contexto de los Trámites Administrativos (Comisión 

Nacional de Mejora Regulatoria), que "representan los procedimientos formales mediante los 

cuales los ciudadanos presentan solicitudes o entregan información ante una institución para 

obtener un servicio o cumplir una obligación.". En este contexto específico, la "automatización 

de dichos trámites busca reducir tiempos y errores en la identificación personal.". 

Para lograr esa reducción de errores, el proceso de identificación se divide en dos etapas clave. 

La primera es la Validación de Identidad (National Institute of Standards and Technology, 

2025), la cual "Consiste en verificar que las evidencias o documentos presentados por una 

persona sean auténticos y válidos frente a fuentes confiables.". Se destaca que esta "Es la 

primera etapa dentro del proceso de verificación de identidad digital.". 

Finalmente, el proceso culmina con la Verificación de Identidad (National Institute of 

Standards and Technology, 2025). Esta "Se refiere a la comprobación biométrica de que el 

individuo que presenta una credencial es efectivamente el titular de la misma.". Para los fines 
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de este proyecto, "En  el reconocimiento facial, se realiza mediante comparación con plantillas o 

vectores de referencia.". 

Para llevar a cabo la verificación mencionada anteriormente, la tecnología central es la 

Biometría (Aratek, s.f.). Esta se define como "la medición y el análisis estadístico de las 

características físicas y conductuales únicas de las personas". En el entorno digital, la biometría 

permite una autenticación robusta al basarse en atributos inherentes al individuo (lo que el 

usuario "es"), sustituyendo a los métodos tradicionales basados en contraseñas o tokens 

físicos. 

A partir de la extracción de estos rasgos, se construye la Identidad Biométrica (Identificación 

biométrica, 2024). Este concepto hace referencia a "la representación digital única de un 

individuo basada en el procesamiento y almacenamiento de sus datos biométricos". Esta 

identidad es intransferible y resulta fundamental para vincular de manera inequívoca y segura a 

una persona física con su perfil digital dentro de un sistema informático. 

La confiabilidad y precisión de los sistemas que gestionan esta identidad se evalúa mediante 

las Tasas de error biométrico (In-Contacto, s.f.). Las dos métricas críticas son la Tasa de 

Falsa Aceptación (FAR, por sus siglas en inglés), que "ocurre cuando el sistema identifica o 

autentica incorrectamente a una persona no autorizada", y la Tasa de Falso Rechazo (FRR), 

definida como "la instancia en la que el sistema falla al reconocer o dar acceso a un usuario 

legítimo ya inscrito". La calibración del sistema busca un equilibrio óptimo entre ambas para 

maximizar la seguridad sin perjudicar la experiencia del usuario. 

Finalmente, para proteger la integridad del proceso de autenticación contra fraudes o ataques 

de suplantación (como el uso de fotografías, videos o máscaras), se vuelve indispensable la 

Prueba de Vida o Liveness Detection (Amazon Web Services, s.f.). Esta tecnología se define 

como el mecanismo que "verifica que el dato biométrico capturado provenga de una persona 

real y viva, físicamente presente en el momento de la validación", asegurando así que la 

interacción es genuina y no una simulación artificial. 

2.2 TEORÍA Y ARQUITECTURA DEL SISTEMA 

El diseño del proyecto se fundamenta en la Arquitectura de Sistemas (Álvarez, Bressan, & 

Tardan, 2013), la cual "Estudia la organización de los componentes de hardware y software 

para garantizar la interoperabilidad, seguridad y escalabilidad del sistema de reconocimiento.". 

Un pilar fundamental de dicha arquitectura es la Seguridad Informática (De El-Hauar & Neme, 

2007). Esta se define como la "Disciplina que protege la integridad, confidencialidad y 

disponibilidad de los datos personales mediante técnicas de cifrado y control de acceso.". 
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Para las funciones centrales del sistema, se empleará la Inteligencia Artificial (Russell & 

Norvig, 2021). Este es un "Conjunto de técnicas que permiten a las máquinas aprender 

patrones a partir de datos" y se aplicará "para entrenar modelos que identifiquen rostros con 

precisión.". 

Dentro de este campo, la técnica específica a utilizar son las Redes Neuronales 

Convolucionales (CNN) (Delgado-P. & Rincón-García, 2018). Estas son "Arquitecturas de 

aprendizaje profundo diseñadas para procesar imágenes mediante capas de convolución.". Su 

relevancia radica en que "Permiten extraer rasgos faciales de forma jerárquica y automatizada.". 

El uso de CNNs se enmarca, a su vez, en la disciplina de la Visión Artificial (Szeliski, 2010). 

Esta se define como el "Campo de la informática que busca dotar a los sistemas de la 

capacidad de interpretar imágenes y videos, extrayendo información relevante de ellos.". Como 

indica el mapa, esta "Es el núcleo del reconocimiento facial." y, por tanto, el concepto central 

que cierra este bloque teórico. 

Para estructurar adecuadamente estos componentes, se utiliza la Arquitectura 

Cliente/Servidor en un Modelo de 3 capas (Iberasync, 2023). Esta se define como un patrón 

de diseño lógico que "separa de manera independiente las funciones de presentación (interfaz), 

la lógica de negocio (procesamiento) y el acceso a los datos". Su propósito teórico es aislar los 

procesos para permitir que cada capa se desarrolle, escale y asegure de forma autónoma, 

optimizando la comunicación en sistemas distribuidos. 

En la capa de acceso a los datos, y específicamente para el manejo de la información 

biométrica extraída por las redes neuronales, interviene la Teoría de Bases de Datos 

Vectoriales (Saenz, 2024). Este modelo de persistencia se conceptualiza como un sistema 

diseñado para "guardar, indexar y consultar arreglos matemáticos de alta dimensionalidad 

conocidos como embeddings". A diferencia de las bases relacionales que buscan coincidencias 

exactas, estas estructuras están optimizadas para la recuperación de información basada en la 

proximidad de características. 

El fundamento matemático detrás de la indexación de estos embeddings es el Espacio 

Vectorial (Loro Journals, 2025). En el contexto del reconocimiento facial moderno, este 

concepto se describe como "un paradigma y entorno multidimensional donde cada rostro se 

proyecta como un punto numérico". Dentro de este espacio abstracto, las características 

faciales visualmente similares se agrupan geométricamente cerca unas de otras, permitiendo 

que el sistema interprete la identidad a través de coordenadas matemáticas. 

Finalmente, para comparar dos identidades dentro de este entorno, se emplea la métrica de 

Similitud de Coseno (Wu Tools, s.f.). Esta operación matemática "mide el coseno del ángulo 
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entre dos vectores proyectados en un espacio multidimensional", evaluando su orientación 

geométrica en lugar de su magnitud absoluta. En la teoría de la validación biométrica, un ángulo 

cercano a cero (una similitud tendiente a 1) indica que ambos vectores apuntan en la misma 

dirección, lo que teóricamente confirma que corresponden al mismo rostro. 

En la construcción de plataformas biométricas y de reconocimiento facial modernas, el 

ecosistema de desarrollo se fundamenta en una combinación de lenguajes de programación de 

alto nivel, bibliotecas especializadas en procesamiento matemático y arquitecturas de software 

distribuidas. La correcta comprensión teórica de estas tecnologías es esencial para el diseño de 

sistemas escalables y seguros. 

2.3 TECNOLOGÍAS APLICABLES 

2.3.1 LENGUAJES DE PROGRAMACIÓN DE ALTO NIVEL  

Para la orquestación lógica, el desarrollo de modelos de inteligencia artificial y el procesamiento 

intensivo de imágenes, el estándar en la literatura y la industria se apoya en lenguajes como 

Python (Reyes-García, Morales-Zavala, & Alonso-García, 2018). Este lenguaje destaca por su 

sintaxis simplificada y su amplio ecosistema de herramientas científicas. Por otro lado, en lo que 

respecta a la interacción directa con el usuario final en entornos de navegadores, el estándar 

fundamental es JavaScript (Osorio & Echeverri, 2022). Desde una perspectiva conceptual, este 

es un "lenguaje orientado al desarrollo web empleado para la interacción con interfaces gráficas 

y control de hardware mediante frameworks como P5.js", lo cual resulta crucial para habilitar el 

acceso a dispositivos periféricos, como las cámaras web, directamente desde el cliente. 

2.3.2 BIBLIOTECAS DE VISIÓN POR COMPUTADORA Y APRENDIZAJE AUTOMÁTICO  

El análisis de imágenes no se programa desde sus fundamentos matemáticos elementales en 

cada sistema, sino que se recurre a bibliotecas de visión por computadora que abstraen 

operaciones complejas sobre matrices de píxeles. Un referente conceptual en esta área es 

OpenCV (Cárdenas-R & López-G, 2017), definida teóricamente como una "biblioteca de visión 

por computadora que facilita la detección y reconocimiento facial en imágenes o video" 

mediante algoritmos precompilados de alta eficiencia. En sinergia con la visión artificial, la 

extracción de características profundas requiere herramientas de aprendizaje automático. Para 

este fin, destaca el paradigma que representa Dlib (King, s. f.), conceptualizada como una 

"librería en C++ con interfaz en Python que incluye herramientas de aprendizaje automático y 

modelos de reconocimiento facial", permitiendo la localización de puntos de referencia faciales 

(landmarks) con alta precisión computacional. 

2.3.3 FRAMEWORKS WEB MODERNOS Y CONSTRUCCIÓN DE APIS  
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La evolución de las interfaces de usuario ha llevado al desarrollo de frameworks que optimizan 

la entrega de contenido. En este contexto se ubica Next.js  (Vercel, 2026), un framework 

basado en React que "permite optimizaciones como carga de datos, optimización de imágenes 

y fuentes, ideal para interfaces de usuario en proyectos de reconocimiento facial que requieren 

componentes rápidos y escalables". Esta tecnología teóricamente resuelve el problema del 

renderizado, mejorando el rendimiento y la experiencia del usuario. Para conectar esta interfaz 

gráfica con los motores de inteligencia artificial, se requieren Interfaces de Programación de 

Aplicaciones (APIs) robustas. Un concepto clave en la arquitectura backend moderna es 

FastAPI (Ramírez, 2026), un framework que "destaca por su velocidad comparable a Node.js y 

Go, validación automática con Pydantic y documentación interactiva OpenAPI". Teóricamente, 

su uso es vital para orquestar el flujo asíncrono de solicitudes de validación biométrica en 

tiempo real sin saturar los hilos de procesamiento del servidor. 

2.3.4 SISTEMAS DE BASES DE DATOS Y ALMACENAMIENTO VECTORIAL  

La persistencia de los datos personales y metadatos operativos exige arquitecturas relacionales 

estructuradas. El referente académico y técnico para esta necesidad es PostgreSQL (The 

PostgreSQL Global Development Group), un "sistema de base de datos relacional orientado a 

objetos para almacenar y gestionar registros personales y metadatos asociados a usuarios", 

garantizando el cumplimiento de las propiedades ACID (Atomicidad, Consistencia, Aislamiento y 

Durabilidad). 

Sin embargo, en el paradigma del reconocimiento facial, los rostros no se guardan como 

imágenes ni texto, sino como listas de coordenadas matemáticas (embeddings). Para dar 

solución a esta necesidad teórica de procesamiento dimensional, surgen las extensiones 

vectoriales relacionales como pgvector (pgvector, 2026). Esta herramienta representa una 

"extensión open-source de PostgreSQL para búsqueda de similitud vectorial, permitiendo 

almacenar y consultar embeddings vectoriales directamente en la base de datos relacional", 

resolviendo la complejidad de medir distancias espaciales (como la Similitud de Coseno) a nivel 

de base de datos. Finalmente, la integración de toda esta persistencia se orienta teóricamente 

hacia el modelo de infraestructura de datos gestionada (Backend as a Service), donde 

plataformas como Supabase (Supabase, 2026) actúan como ecosistemas que "integran 

pgvector como extensión para embeddings y similitud vectorial en su base de datos Postgres 

gestionada", abstrayendo la administración de servidores físicos y facilitando el despliegue de 

aplicaciones de Inteligencia Artificial. 
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2.4 METODOLOGÍA Y ESTADO DE LA TÉCNICA 

La metodología del proyecto inicia con un Diagnóstico del estado del arte (Universidad de los 

Andes) Esta fase comprende la "Revisión de investigaciones previas y tecnologías actuales en 

reconocimiento facial y biometría para definir los alcances del proyecto.". 

A partir de este diagnóstico, se procede al Desarrollo de prototipo (Magaña & Ojeda, 2007), 

que consiste en la "Construcción funcional del sistema mediante pruebas iterativas que 

permiten validar su rendimiento y precisión.". 

Posteriormente, se realiza el Diseño de modelo de implementación (Cárdenas, Sáenz, & 

Benavides, 2017), el cual se enfoca en la "Definición de la arquitectura y flujo de datos que 

conectan los módulos de captura, procesamiento y almacenamiento.". 

Una vez implementado, se lleva a cabo la Evaluación de impacto y rendimiento (Hernández 

& Goñi, 2010). Esta etapa mide la "precisión, velocidad y confiabilidad del sistema a través de 

indicadores técnicos y de experiencia de usuario.". 

Dicha evaluación se basa en la Medición de KPIs (Investopedia) (Eficiencia, Tiempos, UX), 

mediante el "Uso de indicadores clave de desempeño que cuantifican la eficacia del sistema en 

términos técnicos y perceptivos.". 

Para la gestión iterativa del desarrollo, se emplea la Teoría de metodologías ágiles, 

específicamente Scrum (Atlassian, 2026). Este se define como un "marco ligero de metodología 

ágil para desarrollar productos complejos mediante iteraciones llamadas sprints, roles definidos 

y eventos como daily scrums.". Su aplicación en este proyecto "facilita iteraciones rápidas para 

prototipos de modelos y feedback de stakeholders.". 

Finalmente, la gestión y operatividad de la inteligencia artificial se fundamenta en el Ciclo de 

vida de modelos de Inteligencia Artificial o MLOps (Zylos Research, 2026). Este comprende 

el "conjunto de prácticas para automatizar el ciclo de vida de modelos de IA, desde desarrollo 

hasta despliegue y monitoreo continuo, integrando DevOps con ML.". En el contexto del 

reconocimiento facial, este ciclo "soporta despliegues escalables de modelos con vectores 

embeddings y gobernanza ética.". 

2.5 TÉCNICAS, ESTÁNDARES Y MARCO LEGAL 

El manejo seguro de los datos se basa en técnicas y estándares específicos. Una de las 

técnicas de seguridad es la Tokenización (Rebill), un "proceso de seguridad que consiste en 
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sustituir datos confidenciales por una serie de caracteres únicos llamados 'tokens'.". Su objetivo 

es la "Separación de datos sensibles mediante identificadores únicos para evitar exposición 

directa.". 

En el núcleo del procesamiento biométrico se encuentra la Extracción de características 

(Feature Extraction) (DataCamp). Este es un "proceso fundamental en aprendizaje automático 

que transforma los datos brutos (como los pixeles de una imagen) en un conjunto de 

características significativas y relevantes, captando la información esencial y reduciendo la 

redundancia.". 

Este proceso de extracción genera Vectores numéricos (Embeddings) (Google). Un 

"embedding" (o vector numérico) "es una representación vectorial de datos, como puede ser 

una imagen.". Esta "captura el significado semántico y las características principales de los 

datos en forma de una lista de números", resultando en "Codificaciones matemáticas del rostro 

que permiten comparar similitudes.". 

En cuanto a los estándares de comunicación, se utilizará HTTPS/TLS (Cloudflare). Este es un 

"Protocolo de seguridad diseñado para facilitar la privacidad y la seguridad de los datos durante 

sus comunicaciones por Internet.". "Su función principal es cifrar las comunicaciones entre 

aplicaciones y servidores (comúnmente implementado como HTTPS).". 

Para los datos almacenados (en reposo), se aplicará el estándar AES-256 (Kiteworks). "El 

Estándar de Cifrado Avanzado (AES, por sus siglas en inglés) es un cifrado de bloque simétrico 

(utiliza la misma clave para cifrar y descifrar) adoptado por el gobierno de EE. UU. para proteger 

datos clasificados.". Se trata de un "Algoritmo de cifrado simétrico que protege los datos 

almacenados.". 

Finalmente, todo el proyecto se rige por un estricto Marco Normativo y Legal. 

Específicamente, se atiende a la Ley Federal de Protección de Datos Personales en 

Posesión de los Particulares (México) (Cámara de Diputados del H. Congreso de la Unión, 

2022). Esta "Ley es de orden público y de observancia general en todo el territorio nacional y 

tiene por objeto la protección de los datos personales en posesión de los particulares", con la 

finalidad de "regular su tratamiento legítimo, controlado e informado, a efecto de garantizar la 

privacidad y el derecho a la autodeterminación informativa de las personas.". 
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Esta ley se alinea con el Principio de privacidad (Organisation for Economic Co-operation and 

Development (OCDE), 2013) basado en el OECD Privacy Framework (2013). "Su objetivo es 

equilibrar la protección de la privacidad individual con la necesidad de facilitar el libre flujo de 

información.". Estos "principios es tablecen las bases para el manejo de datos personales en los 

sectores público y privado", abarcando conceptos como la limitación en la recolección, calidad 

de los datos, especificación del propósito, limitación de uso y salvaguardias de seguridad, entre 

otros. 

Un requisito indispensable de dicho marco es el Consentimiento informado (GDPR-Info.eu, 

2016), definido en el Art. 4(11) del RGPD. Este se define como "toda manifestación de voluntad 

libre, específica, informada e inequívoca por la que el interesado acepta, ya sea mediante una 

declaración o una clara acción afirmativa, el tratamiento de datos personales que le 

conciernen.". 

Para asegurar la interoperabilidad de la información procesada, el sistema se apoya en los 

Estándares de formatos de intercambio biométrico (International Organization for 

Standardization, 2011), específicamente la norma ISO/IEC 19794. Estos estándares 

"especifican aspectos generales para formatos de datos biométricos como huellas o rostros, 

separando sintaxis de contenido", lo cual facilita el "intercambio seguro" y la compatibilidad 

entre distintas plataformas de reconocimiento facial. 

La protección de esta información en tránsito y reposo se fundamenta en la Teoría de 

criptografía simétrica y asimétrica (Infosec Institute, 2020). Por un lado, la criptografía 

simétrica "usa una clave única para encriptar y desencriptar", siendo ideal por su rapidez para 

manejar grandes volúmenes de datos biométricos. Por otro lado, la asimétrica "emplea un par 

de claves, una pública para encriptar y una privada para desencriptar", resultando fundamental 

para el intercambio inicial de claves en proyectos seguros. 

Adicional a la encriptación, para verificar la integridad de los descriptores faciales sin exponer la 

información original, se emplean las Funciones hash (GeeksforGeeks, 2024). Estas se definen 

como "funciones unidireccionales que convierten datos variables en una salida fija", poseyendo 

propiedades matemáticas como la resistencia a preimagen, lo que las hace ideales "para el 

hashing de plantillas biométricas sin almacenar datos raw". 

Dentro del marco legal mexicano, el control del usuario sobre su propia información se garantiza 

mediante el ejercicio de los Derechos ARCO (Icorp, 2024). Estos derechos otorgan a los 

ciudadanos la capacidad de "Acceso (conocer datos), Rectificación (corregir), Cancelación 
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(eliminar) y Oposición (rechazar usos)" sobre su información personal, siendo mecanismos 

"cruciales para el consentimiento en aplicaciones de reconocimiento facial" bajo la normativa de 

la LFPDPPP. 

Finalmente, la integración de todas estas tecnologías y normativas se articula a través del 

paradigma de Privacidad desde el diseño o Privacy by Design (SecurePrivacy, 2025). Este 

concepto se define como "un enfoque proactivo que embebe la privacidad en el diseño de 

sistemas", abarcando prácticas como la minimización de datos y la privacidad por defecto de 

extremo a extremo (end-to-end). Su aplicación es vital en el aprendizaje automático biométrico 

"para mitigar riesgos desde el inicio", garantizando un sistema transparente y centrado en el 

usuario. 
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CAPÍTULO III. ESTADO DE LA TÉCNICA 

3.1 EVOLUCIÓN HISTÓRICA E IMPLEMENTACIÓN DE SISTEMAS (CASOS DE USO) 

3.1.1 IMPLEMENTACIÓN DE VISIÓN TRIDIMENSIONAL Y ALGORITMOS DE REDUCCIÓN DE 

DIMENSIONALIDAD (LÓPEZ, 2014) 

En la etapa temprana de la democratización de la biometría compleja, (López, 2014) desarrolló 

e implementó un Sistema de Reconocimiento Facial Mediante Técnicas de Visión 

Tridimensional. A diferencia de los enfoques modernos basados en redes neuronales, el estado 

de la técnica en este periodo dependía de la captura precisa de la geometría física del rostro 

para evadir los problemas clásicos de iluminación o cambios de expresión que afectaban a los 

sistemas 2D. 

A nivel de implementación técnica y de hardware, el sistema requería la aplicación de 

proyección de luz estructurada. Esta técnica consiste en proyectar un patrón de luz conocido 

(como rejillas o líneas) sobre el rostro del usuario; al deformarse este patrón sobre las facciones 

físicas, una cámara capturaba la distorsión y el software calculaba la profundidad, generando 

una nube de puntos tridimensional (3D). 

En cuanto a la lógica de software y el modelado matemático, la extracción y comparación de 

características no se realizaba con embeddings modernos, sino aplicando algoritmos 

estadísticos clásicos: 

• PCA (Análisis de Componentes Principales): Utilizado para la reducción de 

dimensionalidad. El algoritmo tomaba la enorme cantidad de datos de la nube de puntos 

y extraía únicamente los componentes de mayor varianza (los rasgos faciales más 

distintivos), reduciendo el peso computacional del procesamiento. 

• LDA (Análisis Discriminante Lineal): Implementado como método de clasificación para 

maximizar la separación entre las diferentes clases (es decir, entre los rostros de 

diferentes personas registradas en la base de datos). 

El flujo del proceso (pipeline) se estructuraba de la siguiente manera: captura del rostro 

mediante hardware especializado, preprocesamiento de la nube de puntos para eliminar ruido 

geométrico, extracción de rasgos mediante PCA/LDA, clasificación contra la base de datos local 

y, como métrica de validación de la arquitectura, el cálculo estricto de la Tasa de Falsa 

Aceptación (FAR) y la Tasa de Falso Rechazo (FRR). Esta arquitectura, aunque precisa, 

presentaba un alto acoplamiento con el hardware y exigía un gran poder de cómputo local, 

limitando su portabilidad. 
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3.1.2 ARQUITECTURAS DE SOFTWARE 4+1 Y PROCESAMIENTO BIOMÉTRICO LOCAL (DURÁN, 

SILVA, & CAMACHO, 2016) 

Avanzando en la aplicación práctica de la biometría para controles de acceso lógicos, (Durán, 

Silva, & Camacho, 2016) desarrollaron una Herramienta de Reconocimiento Facial Supervisado 

para la Gestión de Acceso en un Sistema de Préstamo de Libros en la ESCOM del IPN. Este 

caso es un referente vital en el estado de la técnica por su riguroso enfoque en la Ingeniería de 

Software, más allá del simple algoritmo matemático. 

Para estructurar la implementación, los autores utilizaron el Modelo de Vistas de Arquitectura 

4+1, diseñando el sistema a través de cinco perspectivas técnicas: 

1. Vista Lógica: Modelado de clases y objetos orientados a gestionar usuarios y permisos. 

2. Vista de Procesos: Gestión de la concurrencia y sincronización durante la captura de la 

cámara web. 

3. Vista Física: Mapeo de los componentes de software a los nodos de hardware (en este 

caso, terminales de escritorio locales). 

4. Vista de Desarrollo: Organización de los módulos y bibliotecas de visión por 

computadora. 

5. Vista de Escenarios (Casos de Uso): Validando el flujo de préstamo de libros mediante 

la autenticación exitosa. 

Desde el punto de vista del procesamiento digital de imágenes, la metodología abandonó el 

costoso hardware 3D del caso anterior en favor de cámaras web convencionales. El algoritmo 

implementado realizaba un filtrado inicial de la imagen y una conversión estricta a escala de 

grises para normalizar la entrada de datos. Para la extracción de atributos, volvieron a emplear 

el algoritmo estadístico PCA, pero para la fase de decisión integraron Máquinas de Vectores 

de Soporte (SVM). El modelo SVM funcionaba trazando hiperplanos matemáticos para separar 

y clasificar de forma supervisada a quién pertenecía el rostro capturado. 

El procedimiento técnico ejecutado por el sistema iniciaba con la captura del fotograma (imagen 

2D), seguido del preprocesamiento matricial (recorte y normalización de luz). Posteriormente, se 

extraían los atributos, se pasaban por el clasificador SVM y, si el nivel de confianza superaba el 

umbral predefinido, el sistema de base de datos local registraba la autenticación y autorizaba el 

acceso a la interfaz de préstamo. Este sistema evidenció la viabilidad de la biometría 2D, pero 

continuaba limitado a ejecuciones locales (on-premise), marcando la necesidad técnica de 

transitar hacia arquitecturas web. 
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3.1.3 LA TRANSICIÓN HACIA EL APRENDIZAJE PROFUNDO Y LAS REDES NEURONALES 

CONVOLUCIONALES (WANG & KOSINSKI, 2018) 

El salto cuantitativo y cualitativo en el estado de la técnica se consolidó con la adopción masiva 

del aprendizaje profundo (Deep Learning). (Wang & Kosinski, 2018) expusieron este cambio de 

paradigma en su estudio sobre la capacidad de las Redes Neuronales Profundas (DNN) para 

identificar rasgos humanos complejos en imágenes faciales, demostrando tecnológicamente 

que las máquinas podían superar la precisión del juicio humano. 

A nivel de arquitectura de software, este caso marca el abandono definitivo de los métodos 

estadísticos tradicionales (como PCA o LDA vistos en los casos anteriores) para la extracción 

de características. En su lugar, la metodología técnica implementó el uso de la arquitectura 

VGG-Face, una potente Red Neuronal Convolucional (CNN) diseñada específicamente para 

tareas de reconocimiento biométrico. El funcionamiento de esta red consistía en aplicar 

múltiples capas de convolución y agrupación (pooling) sobre los píxeles de la imagen para 

aprender patrones jerárquicos: desde bordes simples y texturas hasta formas complejas como 

ojos y narices. 

La implementación del sistema procesó una base de datos masiva de 35,000 imágenes. En 

lugar de comparar píxel por píxel, la red VGG-Face se utilizó como un extractor de 

características que convertía cada rostro en un vector matemático denso de alta 

dimensionalidad, conocido en la literatura técnica como embedding facial. 

El flujo de procesamiento consistía en: captura y filtrado inicial de las imágenes, paso de la 

imagen por las capas ocultas de la red VGG-Face para la extracción de los vectores, y 

finalmente, la aplicación de un algoritmo de Regresión Logística en la capa de salida para 

realizar la clasificación binaria o probabilística. Este enfoque probó que aislar la extracción de 

características (mediante una CNN) de la fase de clasificación lógica era la arquitectura más 

robusta, sentando las bases de los sistemas biométricos modernos que comparan distancias 

entre vectores. 

3.1.4 INTEGRACIÓN WEB, MODELOS PREENTRENADOS Y SISTEMAS EMBEBIDOS (ARRIAGA & 

YAR, 2024) 

Con la maduración de las redes neuronales, el estado de la técnica evolucionó hacia la 

democratización y la ejecución de modelos de IA directamente en el navegador web. (Arriaga & 

Yar, 2024) documentan esta tendencia en su Diseño e Implementación de un Sistema de 

Reconocimiento Facial mediante P5.JS y Teachable Machine para la Apertura de una Puerta. 
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Este proyecto representa un hito en la arquitectura Cliente/Servidor acoplada al Internet de las 

Cosas (IoT) y los sistemas embebidos. 

Desde la perspectiva metodológica, los desarrolladores no construyeron una red neuronal 

desde cero, sino que aplicaron el concepto de Transfer Learning (Aprendizaje Transferido) 

utilizando la plataforma en la nube Teachable Machine de Google. Esto les permitió entrenar un 

modelo de clasificación de imágenes en un entorno accesible y luego exportar los pesos de la 

red neuronal en un formato ligero y compatible con la web. 

El núcleo de la interfaz de usuario y la lógica de inferencia se codificó en P5.JS, una biblioteca 

de JavaScript diseñada para el procesamiento visual interactivo en el navegador. La gran 

innovación técnica de esta implementación fue resolver el puente de comunicación entre el 

entorno lógico (el navegador web donde ocurre el reconocimiento) y el entorno físico (el 

hardware de la puerta). Para lograrlo, implementaron una comunicación serial asíncrona 

utilizando la librería SerialPort. 

El proceso de ejecución fluía de la siguiente manera: 

1. Entrenamiento y Exportación: Generación del modelo de IA con capturas de los 

usuarios autorizados y exportación a un entorno web. 

2. Inferencia en el Cliente: La cámara web capturaba el video en tiempo real, y el script de 

P5.JS ejecutaba el modelo para clasificar si el rostro en pantalla pertenecía a un usuario 

registrado. 

3. Integración Hardware/Software: Al detectar una coincidencia positiva con un alto grado 

de confianza, el código JavaScript enviaba una señal de un byte a través del puerto serie. 

4. Acción Física: Un microcontrolador Arduino, actuando como sistema embebido, 

interpretaba la señal serial y modificaba el estado de sus pines digitales para activar o 

bloquear un relé conectado a una cerradura electromagnética. 

Esta arquitectura demostró la viabilidad técnica de ejecutar biometría en el lado del cliente 

(frontend) y enviar únicamente comandos de autorización al hardware, reduciendo la latencia y 

eliminando la necesidad de servidores locales pesados. 

3.1.5 ESTÁNDARES DE AUDITORÍA, EFICACIA Y LIMITACIONES BIOMÉTRICAS (CHISTAMA, 

SALVO, & SANTOS, 2024) 

A medida que las arquitecturas biométricas se vuelven más complejas, surge la necesidad 

técnica de estandarizar cómo se mide su desempeño y seguridad. El trabajo de (Chistama, 

Salvo, & Santos, 2024), titulado Eficacia y limitaciones de los sistemas biométricos en la 
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verificación de identidad: Una revisión sistemática, no expone el código de un software en 

particular, sino que define el marco de auditoría técnica que cualquier implementación moderna 

debe superar para ser considerada viable en entornos de producción. 

Desde la perspectiva metodológica y de análisis de datos, este caso implementó la 

metodología PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) 

para procesar y filtrar literatura técnica extraída de bases de datos como Scopus, SciELO e 

IEEE. Para el análisis cuantitativo de las tendencias tecnológicas, se utilizaron herramientas de 

software bibliométrico como Bibliometrix (basado en el lenguaje R) y VOSviewer para el 

mapeo de redes de co-ocurrencia de algoritmos y técnicas biométricas. 

A nivel de ingeniería de software, este estudio establece que la validación de un algoritmo de 

reconocimiento facial no depende únicamente de que el sistema "funcione", sino del cálculo 

riguroso de umbrales probabilísticos. Define que la eficacia técnica de una arquitectura 

biométrica se evalúa procesando dos métricas fundamentales en la capa de lógica de negocio: 

• FAR (False Acceptance Rate / Tasa de Falsa Aceptación): La probabilidad estadística 

de que el sistema autorice erróneamente a un usuario no registrado. 

• FRR (False Rejection Rate / Tasa de Falso Rechazo): La probabilidad de que el 

algoritmo falle al reconocer a un usuario legítimo debido a ruido en la imagen, mala 

iluminación o un umbral de coincidencia (threshold) mal calibrado. 

El procedimiento técnico documentado en este caso (búsqueda en bases de datos, aplicación 

de criterios lógicos de exclusión, clasificación de algoritmos y evaluación de eficacia) funciona 

como el estándar de control de calidad. Concluye que, a pesar de los avances en redes 

neuronales, el manejo de vulnerabilidades (como los ataques de presentación o spoofing 

mediante fotos o máscaras) sigue siendo el principal reto a resolver en la capa física y de 

preprocesamiento de cualquier sistema. 

3.1.6 ARQUITECTURAS BACKEND DE ALTO RENDIMIENTO CON PYTHON Y OPENCV (CARRILLO 

& GUERRERO, 2025) 

Retornando a las implementaciones directas de software orientado a cargas de trabajo masivas, 

(Carrillo & Guerrero, 2025) desarrollaron un Sistema web de reconocimiento facial para la 

búsqueda e identificación de personas desaparecidas. A diferencia de las arquitecturas que 

procesan los embeddings en el navegador del usuario (frontend), este caso justifica el uso de 

procesamiento intensivo del lado del servidor (backend) debido a la naturaleza de su base de 

datos. 
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A nivel de implementación técnica, el sistema fue construido utilizando un enfoque cuantitativo y 

descriptivo-aplicado. La lógica central (core) del motor biométrico fue programada en Python, 

aprovechando su ecosistema líder en ciencia de datos e inteligencia artificial. Como motor de 

visión artificial, se integró OpenCV (Open Source Computer Vision Library), una de las 

bibliotecas más robustas escritas originalmente en C/C++ pero ejecutadas a través de wrappers 

en Python para maximizar el rendimiento computacional. 

La arquitectura del sistema fue diseñada para manejar operaciones de tipo "uno a muchos" 

(1:N), donde el rostro capturado no se compara con una sola plantilla, sino con miles de 

registros en la base de datos para buscar coincidencias (personas reportadas como 

desaparecidas). 

El flujo de procesamiento (pipeline) implementado abarca las siguientes fases: 

1. Ingesta de Datos: Captura o subida de imágenes a la plataforma web. 

2. Análisis y Detección: El backend en Python utiliza los algoritmos de OpenCV (como los 

clasificadores en cascada o módulos DNN) para localizar las coordenadas espaciales de 

los rostros en las fotografías. 

3. Extracción y Comparación Vectorial: Se calculan las características faciales y se iteran 

contra la base de datos centralizada buscando la menor distancia euclidiana o la mayor 

similitud de coseno. 

4. Reporte Automático: Si el algoritmo supera el porcentaje de confianza requerido, el 

sistema genera dinámicamente alertas y reportes de coincidencias. 

5. Evaluación Social: Como métrica de aceptación del producto de software, se 

implementaron encuestas para validar la eficacia operativa y la interfaz de usuario desde 

la perspectiva ciudadana. 

Esta arquitectura demuestra cómo, para aplicaciones gubernamentales o de búsqueda masiva, 

mantener la carga del modelo matemático en un servidor dedicado o en la nube garantiza la 

capacidad de escalar verticalmente el procesamiento de datos. 

3.1.7 ARQUITECTURAS DESCENTRALIZADAS Y PROCESAMIENTO EN EL BORDE (FERRYOPS, 

2024) 

Revolucionando el paradigma de los sistemas centralizados pesados, (Ferryops, 2024) 

documenta el desarrollo de un Sistema de Control de Asistencia utilizando Next.js, TypeScript, 

face-api.js y Supabase. Este caso representa el estado del arte en la ingeniería de software 
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web aplicada a la biometría, trasladando la carga computacional desde el servidor hacia el 

cliente, un concepto conocido como Edge Computing (procesamiento en el borde). 

A nivel de stack tecnológico, la interfaz gráfica y la lógica de enrutamiento fueron construidas 

sobre Next.js, un framework de React que permite renderizado híbrido, garantizando un 

rendimiento óptimo. El uso de TypeScript aportó un tipado estricto al código, reduciendo 

errores en tiempo de ejecución al manejar las complejas estructuras de datos de los vectores 

faciales. 

La mayor innovación arquitectónica de este sistema es la integración de face-api.js. Esta 

biblioteca de JavaScript permite cargar y ejecutar modelos de Redes Neuronales 

Convolucionales (CNN) preentrenados directamente en el navegador web del usuario, 

utilizando la aceleración de hardware local (WebGL). Para la persistencia de datos, el sistema 

se acopló con Supabase, una plataforma de Backend as a Service (BaaS) basada en 

PostgreSQL, ideal para gestionar bases de datos relacionales y autenticación en la nube. 

El flujo operativo (pipeline) del sistema redefine la privacidad biométrica: 

1. Captura Local: Se accede a la cámara web a través del navegador. 

2. Inferencia en el Cliente: face-api.js detecta el rostro y extrae sus descriptores 

matemáticos (embeddings) localmente. 

3. Transmisión Segura: La imagen en crudo (píxeles) nunca viaja por la red; el cliente envía 

únicamente el vector numérico hacia Supabase. 

4. Validación y Registro: El backend compara el vector recibido contra la base de datos de 

empleados registrados y, al encontrar coincidencia, inserta automáticamente el registro 

de asistencia. 

Este enfoque cumple con el principio de Privacy by Design (Privacidad desde el Diseño), siendo 

el modelo ideal para implementaciones modernas de asistencia. 

3.1.8 SISTEMAS OPEN SOURCE PARA AUTENTICACIÓN BIOMÉTRICA VECTORIAL 

(SAIKISHORE8106, 2024) 

Para finalizar la revisión del estado de la técnica, el proyecto de código abierto desarrollado por 

(Saikishore8106, 2024), denominado FaceAuthentication, ejemplifica la implementación práctica 

de un flujo de trabajo passwordless (sin contraseñas). Este caso se enfoca estrictamente en la 

matemática detrás de la validación de identidad y el control de acceso lógico. 

Metodológicamente, el proyecto se basa en flujos de trabajo de aprendizaje automático 

(Machine Learning) aplicados a la visión por computadora. A diferencia de los sistemas de 
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clasificación clásicos (como las SVM mencionadas en 2016), este código fuente moderno trata 

el reconocimiento facial como un problema de cálculo de distancias en un espacio n-

dimensional. 

La arquitectura se divide en dos fases transaccionales críticas: 

1. Fase de Enrolamiento (Registro): El sistema captura el rostro del usuario por primera 

vez, utiliza un modelo de extracción de características para generar un embedding facial 

(un arreglo de números de punto flotante) y lo almacena en la base de datos asociado al 

identificador del usuario. 

2. Fase de Autenticación (Login): Cuando el usuario intenta acceder al sistema, se realiza 

un nuevo escaneo en vivo. El algoritmo extrae el embedding actual y calcula la distancia 

vectorial (generalmente utilizando métricas como la Similitud del Coseno o la Distancia 

Euclidiana) respecto al vector almacenado. 

Si la distancia calculada entre ambos vectores es menor a un umbral de tolerancia predefinido 

(threshold), la lógica booleana del sistema devuelve un verdadero (true), autorizando el acceso 

a las rutas protegidas. Esta implementación demuestra cómo la biometría ha pasado de ser una 

herramienta de monitoreo pasivo a convertirse en la llave criptográfica principal para la gestión 

de sesiones de usuario. 

3.2 SISTEMA REFERENTE Y BASE TECNOLÓGICA DEL PROYECTO 

3.2.1 JUSTIFICACIÓN DEL REFERENTE ARQUITECTÓNICO 

Tras analizar la evolución histórica de la técnica —desde el procesamiento local con algoritmos 

estadísticos (2014-2016) hasta las implementaciones backend pesadas (2025)—, el desarrollo 

de la presente investigación tomará como referente directo las arquitecturas descritas en 

los Casos 7 y 8 (Ferryops, 2024; Saikishore8106, 2024). 

Se descarta el uso de procesamiento centralizado en servidores (como el expuesto en el Caso 

6 con Python y OpenCV) para adoptar un paradigma moderno de procesamiento en el borde 

(Edge Computing). Esta decisión arquitectónica minimiza la latencia de red, reduce los costos 

de infraestructura de servidores y garantiza una validación de identidad casi en tiempo real. 

3.2.2 ARQUITECTURA FRONTEND Y FRAMEWORK DE DESARROLLO 

La capa de presentación y la lógica de cliente se desarrollarán sobre Next.js, un framework 

progresivo basado en React. Se empleará este entorno por su capacidad de renderizado 

híbrido y su enrutamiento optimizado. El código será escrito en TypeScript, lo cual es un 

requisito técnico indispensable; al manejar arreglos numéricos de alta dimensionalidad 
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(vectores faciales), el tipado estricto de TypeScript previene errores en tiempo de ejecución de 

tipo undefined o desbordamientos de memoria al procesar los datos de la cámara web. 

3.2.3 MOTOR BIOMÉTRICO EN EL CLIENTE (EDGE COMPUTING) 

Para la captura y extracción de características, el proyecto implementará face-api.js (o un 

motor de inferencia análogo en JavaScript) ejecutándose directamente en el navegador 

mediante aceleración WebGL. En lugar de enviar fotografías al servidor, la red neuronal 

convolucional (CNN) del cliente procesará el fotograma en vivo y extraerá un embedding facial. 

Matemáticamente, este embedding es un vector de características de 128 dimensiones. La 

validación de la identidad se realizará calculando la distancia espacial entre el vector capturado 

en vivo y el vector almacenado en la base de datos. Para esta medición técnica, el sistema se 

basará en el cálculo de la Similitud del Coseno. 

Si el resultado de esta operación matemática supera el umbral de confianza preestablecido 

(threshold, típicamente > 0.6 para modelos de 128D), la lógica del sistema emitirá un valor 

booleano positivo, autorizando el acceso o registrando la asistencia. 

3.2.4 BACKEND AS A SERVICE (BAAS) Y BASES DE DATOS VECTORIALES  

Para la capa de persistencia y gestión de transacciones, la arquitectura prescindirá de la 

creación de un backend monolítico tradicional, optando por una infraestructura gestionada 

utilizando Supabase. 

El núcleo tecnológico del almacenamiento será un motor PostgreSQL. La innovación técnica 

respecto a los sistemas legados radicará en la implementación de la extensión pgvector. Esta 

herramienta permite que la base de datos almacene los embeddings faciales como tipos de 

datos nativos vector (128) y ejecute consultas de búsqueda del vecino más cercano (K-Nearest 

Neighbors) directamente a nivel de SQL. Esto traslada la carga de la comparación biométrica al 

motor de base de datos, logrando tiempos de respuesta de milisegundos incluso con miles de 

usuarios registrados. 

3.2.5 CUMPLIMIENTO DE PRIVACIDAD Y SEGURIDAD (PRIVACY BY DESIGN)  

Finalmente, la base tecnológica del proyecto adopta el principio de Privacidad desde el Diseño 

(Privacy by Design). Al ejecutar el modelo de inteligencia artificial en el navegador del cliente 

(frontend), las imágenes en crudo (los píxeles que conforman el rostro del usuario) nunca 

abandonan el dispositivo físico. Por la red únicamente transita el vector matemático 

unidireccional (el embedding), mitigando los riesgos de interceptación de datos sensibles y 

cumpliendo con los estándares modernos de protección de datos biométricos. 
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CAPÍTULO IV: PROTECCIÓN INTELECTUAL 

4.1 ESTRATEGIA DE PROTECCIÓN IP  

La protección de la propiedad intelectual (IP) es un paso indispensable en el desarrollo de 

plataformas tecnológicas de gestión de identidad como GobID. Establecer una estrategia de 

protección legal sólida permite resguardar los activos intangibles del proyecto, previniendo el 

plagio, la distribución no autorizada y garantizando la viabilidad jurídica de la plataforma. En 

México, la protección de las innovaciones tecnológicas exige clasificar el proyecto 

adecuadamente para determinar la institución competente. La estrategia legal se divide 

dependiendo de la naturaleza de la creación: invenciones y mejoras funcionales físicas se 

protegen mediante el Instituto Mexicano de la Propiedad Industrial (IMPI, s.f.), mientras que las 

obras creativas, incluyendo el código fuente y las bases de datos, corresponden al Instituto 

Nacional del Derecho de Autor (INDAUTOR, s.f.) (JB Legal, s.f.). 

Vías de protección en México Para estructurar la protección legal de GobID, es necesario 

definir las tres figuras legales aplicables en el territorio nacional y su viabilidad frente al 

proyecto: 

• Patente (Invención): Esta figura jurídica está diseñada para resguardar soluciones 

funcionales novedosas que sean resultado de una actividad inventiva y tengan aplicación 

industrial. El registro se tramita ante el IMPI bajo el marco de la Ley Federal de Protección 

a la Propiedad Industrial (LFPPI). Sin embargo, el software puro no es sujeto de patente 

en el país. La LFPPI (2020) es explícita en sus excepciones; en su Artículo 47 señala 

textualmente que no se considerarán invenciones: "los programas de computación" 

(LFPPI, 2020, art. 47). Por consiguiente, la lógica abstracta y el código fuente de GobID 

no pueden protegerse mediante esta vía. 

• Modelo de utilidad (Improvement): Esta figura se enfoca en las mejoras a herramientas 

existentes. Protege objetos, utensilios, aparatos o herramientas que, como resultado de 

una modificación en su disposición, configuración o estructura, presenten una función 

diferente o ventajas en cuanto a su utilidad (LFPPI, 2020, arts. 59-64). Este trámite 

también pertenece a la jurisdicción del IMPI. Dado que GobID es un desarrollo lógico 

(software) y no una modificación física a una herramienta o aparato material, el modelo 

de utilidad se descarta como vía de protección central para el sistema. 

• Derechos de autor (Software/Creative): Esta es la vía legal aplicable y correcta para 

proteger el código de software y las obras creativas en México. La legislación mexicana 
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equipara el código fuente de los programas de cómputo con las obras literarias, 

resguardando la forma particular en la que el desarrollador escribió el código. La Ley 

Federal del Derecho de Autor (LFDA, 1996) ampara al proyecto GobID de manera directa, 

indicando textualmente en su Artículo 13 que se reconocen los derechos respecto de las 

obras de las siguientes ramas: "XI. Programas de cómputo" y "XIV. Bases de datos" 

(Cámara de Diputados del H. Congreso de la Unión, 1996). Este registro se gestiona ante 

el (INDAUTOR, s.f.), protegiendo así la estructura de la base de datos y la expresión 

original del código desarrollado en lenguajes como Python y Next.js (DeAyM, s.f.). 

Además, cabe destacar que la protección jurídica es automática; la ley señala que las 

obras gozan de protección desde el momento en que "hayan sido fijadas en un soporte 

material" (LFDA, 1996, art. 5), siendo el registro en INDAUTOR un medio declarativo que 

otorga certeza jurídica frente a terceros. 

4.2 ANÁLISIS DE FACTIBILIDAD DE REGISTRO PARA EL PROYECTO GOBID 

Al analizar la naturaleza de GobID, una plataforma de software web orientada a la gestión y 

validación de identidad, se concluye que el proceso de registro legal no solo es pertinente, sino 

altamente factible. Dado que el sistema es esencialmente una solución digital basada en 

código, la vía jurídica correcta e idónea para su protección formal es a través del Instituto 

Nacional del Derecho de Autor (INDAUTOR, s.f.). 

De acuerdo con el marco normativo mexicano, GobID encuadra perfectamente bajo la Ley 

Federal del Derecho de Autor (LFDA, 1996), la cual reconoce y protege expresamente en su 

Artículo 13 a las obras correspondientes a las ramas de "programas de cómputo" (fracción XI) y 

"bases de datos" (fracción XIV) (LFDA, 1996, art. 13). Esto significa que la arquitectura de datos 

relacionales y la estructura del sistema tienen un respaldo directo en la ley como obras 

creativas y literarias (DeAyM, s.f.). 

Para efectos de este registro, la obra creativa que se protege es la expresión original del 

software; es decir, el código fuente escrito por el desarrollador. El conjunto de instrucciones 

estructuradas en lenguajes y frameworks como Python y Next.js constituye la materialización de 

la idea. De acuerdo con las guías de registro en México, para comprobar esta materialización y 

lograr un registro exitoso, el proceso formal exige la presentación del código fuente (típicamente 

las primeras y últimas páginas impresas del código), lo que permite a la autoridad avalar la 

originalidad de la obra y fijarla en un soporte material (GPF Asesoría, s.f.). Por lo tanto, dado 

que GobID cuenta con este código fuente estructurado, el trámite ante INDAUTOR es 

completamente viable. 
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Adicionalmente, como parte de una estrategia de protección integral, es fundamental separar la 

protección del código de la identidad del proyecto. Si bien el software (código y base de datos) 

corresponde al INDAUTOR, la denominación "GobID" puede y debe ser protegida de forma 

complementaria bajo la figura de "Marca" (JB Legal, s.f.). Este trámite paralelo se gestiona 

directamente ante el Instituto Mexicano de la Propiedad Industrial (IMPI, s.f.), lo que garantizaría 

el uso exclusivo del nombre comercial y el logotipo de la plataforma, evitando que terceros 

comercialicen servicios similares bajo la misma identidad visual o verbal. 

4.3 VALIDACIÓN DE NO INFRACCIÓN 

Con base en el análisis del Estado de la Técnica (Sección 1.8) y la Matriz Comparativa (Sección 

1.9), se valida legal y técnicamente que el proyecto GobID no infringe derechos de autor, 

patentes ni propiedad industrial de terceros. 

Para sustentar esta validación de no infracción, es indispensable comprender el principio legal 

de que las ideas u objetivos funcionales de un software no son monopolizables. La Ley Federal 

del Derecho de Autor (1996) establece de manera explícita en su Artículo 14 que no son objeto 

de protección "las ideas en sí mismas, las fórmulas, soluciones, conceptos, métodos, sistemas, 

principios, descubrimientos, procesos e invenciones de cualquier tipo" (Cámara de Diputados 

del H. Congreso de la Unión, 1996). Esto significa que, aunque GobID comparta el propósito 

funcional de gestión y autenticación de identidad con plataformas gubernamentales 

preexistentes como la "Llave CDMX" (ADIP, s.f.) o la e.Firma, no existe plagio. Lo que la ley 

protege es la expresión original del código fuente, no la idea o concepto detrás de un sistema 

de identidad ciudadana (JB Legal, s.f.). 

Como parte de la auditoría técnica de desarrollo, se certifica que la lógica de integración, los 

algoritmos de validación y la arquitectura de la base de datos de GobID son de autoría propia. 

El sistema fue programado desde cero, sin copiar, descompilar ni acceder al código fuente 

privativo de los sistemas gubernamentales mencionados. 

Además, la factibilidad técnica y legal del proyecto se apoya en el uso legítimo de librerías y 

frameworks de código abierto, cuyas licencias permisivas garantizan la no infracción de 

derechos. Específicamente, el desarrollo se ampara en las siguientes herramientas: 

• React: Utilizado para la construcción de interfaces de usuario web, el cual se distribuye 

bajo la licencia MIT. Esta licencia otorga derechos universales y gratuitos para usar, 

copiar, modificar, fusionar, publicar y distribuir copias del software, haciéndolo 

completamente legal para su implementación en GobID (React, s.f.). 
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• OpenCV y Docker: Utilizados para el procesamiento biométrico de imágenes y la 

contenerización del servidor, respectivamente. Ambos se rigen bajo la licencia Apache, 

la cual permite el uso comercial, la modificación y la distribución del software, siempre y 

cuando se incluyan los avisos de derechos de autor y renuncias de garantía 

correspondientes (OpenCV, s.f.) (Docker, s.f.). 

Al utilizar estos frameworks bajo los términos legales de sus respectivas licencias abiertas y al 

desarrollar una lógica de negocio completamente inédita, GobID asegura una validación de no 

infracción exitosa, manteniendo su viabilidad para ser registrado formalmente ante el 

INDAUTOR como una obra original. 

4.4 DEMOSTRACIÓN TÉCNICA 

Para concluir la evaluación de propiedad intelectual, desde el rol de validación técnica, se 

certifica que la innovación propuesta en el proyecto GobID es plenamente demostrable y 

operativa. En el marco jurídico mexicano, es un requisito indispensable que la obra sea tangible 

o esté "fijada en un soporte material" para ser susceptible de protección legal  (Cámara de 

Diputados del H. Congreso de la Unión, 1996). La ley es clara al estipular que las ideas 

abstractas o los conceptos en sí mismos no son objeto de protección (LFDA, 1996, art. 14). 

GobID cumple cabalmente con este principio jurídico al demostrar que no es simplemente un 

concepto o una idea teórica, sino un software materializado, real e implementable (DeAyM, s.f.). 

La viabilidad técnica del proyecto está comprobada mediante su diseño de arquitectura cliente-

servidor y la integración de tecnologías de despliegue avanzado, como los contenedores de 

Docker. El uso de esta tecnología de contenerización, empleada en estricto apego a los 

lineamientos legales de su acuerdo de licencia para el usuario final (Docker, s.f.), garantiza que 

el sistema pueda ejecutarse, replicarse y auditarse en diferentes entornos de manera 

estandarizada. Esta estructuración técnica no solo permite el funcionamiento tangible de la 

plataforma, sino que facilita la extracción del código fuente necesario para cumplir con los 

requisitos formales y materiales exigidos para el registro de programas de cómputo ante la 

autoridad competente  (INDAUTOR, s.f.). 

4.5 ANÁLISIS DE NO INFRACCIÓN FRENTE AL ESTADO DE LA TÉCNICA 

Como parte de la evaluación de viabilidad legal, y en contraste con las soluciones 

documentadas previamente en el apartado de Antecedentes y Estado de la Técnica, se 

determina que el presente proyecto cuenta con validez de no infracción de derechos de 

propiedad intelectual de terceros. 
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Al tratarse de un desarrollo original escrito desde cero, el código fuente y la lógica de negocio 

no incurren en plagio ni en la copia de software de sistemas gubernamentales o plataformas 

corporativas preexistentes. Asimismo, la arquitectura tecnológica se apoya en el uso de 

lenguajes, frameworks y bibliotecas de código abierto (Open Source) regulados bajo licencias 

permisivas (tales como Python, OpenCV para el procesamiento de imágenes, Next.js para el 

frontend y PostgreSQL para la base de datos). El uso de estas tecnologías garantiza el 

cumplimiento de las licencias de libre uso y distribución, asegurando que no se infringen 

patentes comerciales ni derechos conexos. 

En consecuencia, el diseño lógico del sistema, la estructuración normalizada de la base de 

datos relacional y el flujo automatizado para la generación de constancias representan una 

implementación técnica única. Esto blinda al proyecto ante cualquier conflicto de derechos de 

autor con plataformas similares, confirmando su total viabilidad legal para su registro declarativo 

ante el INDAUTOR como programa de cómputo original. 
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CAPÍTULO V: MÉTODO 

5.1 ENFOQUE METODOLÓGICO 

La metodología empleada para el desarrollo y evaluación del proyecto se estructura bajo un 

enfoque de investigación aplicada con innovación tecnológica. Este método se caracteriza 

por no limitarse únicamente a la construcción de un artefacto de software (el sitio web 

biométrico), sino que exige la validación empírica y cuantitativa de su eficacia operativa. 

Para lograr este objetivo, el proyecto integra orgánicamente procesos propios del área de la 

ingeniería en sistemas con los lineamientos formales de la investigación científica. El enfoque 

se divide en dos disciplinas metodológicas complementarias: 

1. Metodología de Ingeniería de Software (Para la construcción): El sistema fue 

desarrollado utilizando el marco de trabajo ágil Scrum. Este enfoque iterativo e 

incremental permitió construir la arquitectura del sitio web asegurando que cada 

componente técnico (interfaz, motor de inteligencia artificial y base de datos) fuera 

funcional y estable antes de someterlo a escrutinio empírico. 

2. Metodología Cuantitativa Experimental (Para la evaluación): Una vez consolidado el 

prototipo, se emplea un diseño de investigación experimental y cuasi-experimental para 

evaluar el desempeño del sistema informático. Se utilizan métricas exactas para 

comprobar la viabilidad técnica de la propuesta frente a las variables definidas en la 

hipótesis: la tasa de precisión algorítmica (rango de 98-100%), la optimización de los 

tiempos de atención (60%) y la reducción de errores humanos (80%). 

Bajo este enfoque integrado, el método de trabajo establece que la propia arquitectura técnica 

de la propuesta es el medio que hace posible la recolección de datos. De esta forma, la 

construcción tecnológica y la evaluación científica convergen para demostrar, mediante un 

análisis comparativo, la superioridad del sitio web frente a los procesos administrativos 

tradicionales. 

5.2 ARQUITECTURA DE LA PROPUESTA 

La construcción del sistema se fundamenta en una arquitectura de tres capas, seleccionada 

específicamente para garantizar la escalabilidad, la seguridad de los datos biométricos y, sobre 

todo, para facilitar la medición independiente de los tiempos de respuesta del algoritmo frente a 

la carga de la interfaz. 

5.2.1 DIAGRAMA DE ARQUITECTURA 



TECNOLÓGICO NACIONAL DE MÉXICO, CAMPUS COLIMA 
INGENIERÍA EN SISTEMAS COMPUTACIONALES 
TALLER DE INVESTIGACIÓN II  

 

38 
 

El siguiente diagrama representa la estructura modular del sistema, detallando la interacción 

entre el cliente (interfaz de usuario), el servidor de lógica (motor de IA) y el servicio de 

persistencia (base de datos vectorial). 

 

Figura 5.1 Arquitectura del sistema 

5.2.2 DESCRIPCIÓN DE CAPAS 

Para cumplir con los objetivos de evaluación del sistema, la propuesta se ha desglosado en tres 

componentes críticos: 

1. Capa de Cliente (Frontend - Next.js): Esta capa es el punto de interacción directa con 

el usuario final. Su diseño técnico se centra en la optimización de la carga mediante el 

redimensionamiento de imágenes en el lado del cliente. Este proceso es vital para la 

evaluación de la propuesta, ya que permite reducir los cuellos de botella en la red y 

garantiza que la métrica de "optimización de tiempos" no se vea afectada por el tamaño 

excesivo de los archivos transferidos. Aquí se evaluará la usabilidad (UI/UX) y la 

reactividad de la interfaz durante el proceso de captura. 

2. Capa de Lógica (Backend - FastAPI / Python): Actúa como el núcleo inteligente del 

sistema. Se decidió aislar esta capa utilizando el framework FastAPI para separar la 

carga computacional pesada del motor de Inteligencia Artificial de la lógica de 

presentación. En esta capa se ejecutará la validación de precisión algorítmica. Al 

estar aislada, es posible medir con exactitud el tiempo que el algoritmo tarda en 

procesar el reconocimiento facial (latencia de IA) de forma independiente a la velocidad 

de carga del sitio web. 

3. Capa de Datos (Persistencia - Supabase / pgvector): Esta capa gestiona la 

información mediante un enfoque de Seguridad por Diseño. No se almacenan 

imágenes en bruto, sino únicamente vectores numéricos generados por el motor de IA, 

utilizando la extensión pgvector de PostgreSQL. Esta configuración es esencial para la 
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evaluación de la propuesta en términos de seguridad y eficiencia de búsqueda, 

permitiendo realizar comparaciones biométricas matemáticas de alta velocidad que 

sustentan la hipótesis de reducción de errores y tiempos administrativos. 

5.3 FASE I: BASE CONCEPTUAL Y DISEÑO 

Para materializar la arquitectura propuesta y garantizar que el sistema estuviera en condiciones 

óptimas para su evaluación final, el proceso de construcción del sitio web se ejecutó bajo el 

marco de trabajo ágil Scrum. La elección de esta metodología no solo facilitó el desarrollo del 

software, sino que permitió realizar evaluaciones técnicas constantes en cada iteración 

(Sprints), asegurando la calidad del código y la estabilidad de la plataforma antes de someterla 

a las pruebas de rendimiento descritas en la hipótesis. 

El proceso de construcción y evaluación continua se organizó de la siguiente manera: 

5.3.1 GESTIÓN DEL BACKLOG Y PRIORIZACIÓN 

Los requerimientos del sistema se estructuraron en un Product Backlog, priorizando aquellas 

funciones que impactaban directamente en las variables de la investigación. Se dio máxima 

prioridad a la construcción de dos módulos críticos: 

• La captura biométrica en la interfaz: Asegurando que el sitio web en Next.js pudiera 

acceder a la cámara del usuario y redimensionar la imagen eficientemente. 

• La seguridad y validación de datos: Implementando la comunicación segura con el 

servidor y la transformación de la imagen a vectores numéricos (evitando el 

almacenamiento de fotografías reales). 

5.3.2 DESARROLLO INCREMENTAL MEDIANTE SPRINTS 

El desarrollo se dividió en ciclos cortos e iterativos. En lugar de esperar hasta el final del 

proyecto para probar la plataforma, cada Sprint tuvo como objetivo entregar un "incremento de 

software funcional". Esto permitió aislar los componentes del sitio web para evaluarlos 

individualmente: primero se validó el diseño de la interfaz (Frontend), posteriormente el motor 

de reconocimiento (Backend) y, finalmente, la conexión con la base de datos (Persistencia). 

5.3.3 EVALUACIONES DE INTEGRACIÓN (PRUEBAS DE HUMO) 

Para asegurar que el sistema estuviera listo para la fase de evaluación operativa (medición de 

tiempos y errores), cada incremento funcional fue sometido a estrictas pruebas de humo 

(Smoke Testing). Estas pruebas sirvieron para verificar que la integración entre el cliente web 

(Next.js) y el motor de Inteligencia Artificial (FastAPI) fuera estable y fluida. Al detectar y corregir 

errores de latencia y comunicación durante los Sprints, se garantizó que, al llegar a la 
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evaluación final del sistema, los tiempos de respuesta reflejaran la velocidad real de la IA y no 

estuvieran sesgados por errores de programación en la página web. 

5.4 FASE II: DESARROLLO Y EVALUACIÓN DEL DESEMPEÑO 

Una vez finalizada la construcción del prototipo, se procede a la fase crítica de validación. El 

objetivo de esta etapa es recolectar datos empíricos que permitan evaluar el desempeño del 

sitio web frente a las tres variables de la hipótesis. Siguiendo el flujo de trabajo del proyecto, la 

evaluación se divide en dos dimensiones técnicas: 

5.4.1 VALIDACIÓN DE PRECISIÓN ALGORÍTMICA (ENFOQUE DE CAJA BLANCA) 

Esta evaluación se centra en el funcionamiento interno del motor de inteligencia artificial alojado 

en el Backend (FastAPI). Se denomina de "Caja Blanca" porque se analiza la lógica del 

procesamiento de vectores y la distancia coseno en la base de datos Supabase. 

• Objetivo: Validar el rango de precisión del 98-100%. 

• Procedimiento: Se someterá al algoritmo a una prueba de estrés utilizando un dataset 

de imágenes estandarizadas. El sistema procesará las imágenes y se compararán los 

resultados arrojados por los logs del servidor contra las etiquetas reales de las fotos. 

• Métrica: Se calculará la tasa de Verdaderos Positivos y Falsos Negativos para 

determinar si el motor biométrico alcanza el nivel de confianza técnico requerido para 

trámites oficiales. 

5.4.2 VALIDACIÓN DE RENDIMIENTO OPERATIVO (ENFOQUE DE CAJA NEGRA) 

Esta evaluación analiza el sistema de forma integral desde la perspectiva del usuario y el 

proceso administrativo, sin enfocarse en el código, sino en los resultados finales de eficiencia. 

• Objetivo: Validar la optimización del tiempo en un 60% y la reducción de errores 

humanos en un 80%. 

• Procedimiento (Simulación de Usuario): Se realizará una prueba piloto donde un 

grupo de voluntarios interactuará con la interfaz del sitio web en Next.js. Se medirá el 

flujo completo: desde la apertura de la cámara hasta la confirmación del trámite en la 

base de datos. 

• Instrumentos de Medición:  

o Timestamps Automatizados: El sistema registrará el tiempo exacto de cada 

transacción en milisegundos. 

o Auditoría de Captura: Se comparará la integridad de los datos obtenidos 

automáticamente por la IA frente a los datos capturados manualmente en el 

método tradicional, contabilizando cualquier discrepancia o error tipográfico. 
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5.4.3 EVALUACIÓN DE DESEMPEÑO 

Los datos obtenidos en las pruebas de Caja Blanca y Caja Negra se consolidarán en una matriz 

de resultados. Esta evaluación de desempeño permitirá identificar si existen latencias 

imprevistas en la capa de red o si la iluminación ambiental afecta la precisión del sitio web, 

permitiendo realizar los ajustes finales en la arquitectura antes de la entrega definitiva. 

5.5 ANÁLISIS COMPARATIVO E INTEGRACIÓN  

La etapa final de la metodología consiste en el Análisis Comparativo, un proceso sistemático 

donde los datos recolectados mediante el sitio web se contrastan directamente con la "Línea 

Base" (el proceso manual actual). Esta integración de resultados es lo que permite validar o 

refutar de manera científica la hipótesis planteada en la investigación. 

5.5.1 MARCO DE COMPARACIÓN DE MÉTRICAS 

Para que el análisis sea objetivo, se utilizará una matriz de comparación cruzada basada en los 

tres indicadores clave de desempeño (KPIs): 

1. Dimensión de Tiempo: Se comparará el promedio de segundos obtenidos en el 

Escenario A (Manual) frente al Escenario B (Sitio Web). El análisis buscará confirmar si 

la automatización mediante FastAPI y Next.js logra reducir el tiempo de atención en un 

60%, eliminando pasos redundantes como la búsqueda física y el tecleo de datos. 

2. Dimensión de Error Humano: Se cuantificará la diferencia entre las discrepancias de 

datos encontradas en el registro manual frente a la precisión de la captura automática 

por IA. La integración de los resultados debe demostrar una caída del 80% en la tasa de 

errores de captura. 

3. Dimensión de Precisión Técnica: Se validará si la confianza del motor de 

reconocimiento facial se mantiene dentro del margen del 98-100% bajo condiciones de 

uso real, comparando los resultados del laboratorio con los de la prueba de usuario. 

5.5.2 SÍNTESIS E INTEGRACIÓN DE RESULTADOS 

Los hallazgos de las pruebas de Caja Blanca (técnicas) y Caja Negra (operativas) se integrarán 

en un informe de evaluación de desempeño final. Este análisis no solo se limitará a presentar 

números, sino que interpretará cómo la Arquitectura de la Propuesta influyó directamente en 

los resultados. 

Por ejemplo, se analizará si el redimensionamiento de imagen en la capa de cliente fue el factor 

determinante para la optimización del tiempo, o si la eficiencia de la base de datos vectorial fue 

lo que garantizó la reducción de errores. Esta integración final permite concluir si el sitio web es 
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una solución tecnológicamente viable y superior para la modernización de los trámites 

administrativos institucionales.
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CAPITULO VI: RESULTADOS Y EVALUACIÓN DE LA HIPÓTESIS 

6.1 RESUMEN DEL EXPERIMENTO Y PRUEBAS EJECUTADAS 

6.1.1 CONTEXTO DE LA EJECUCIÓN METODOLÓGICA  

La experimentación de este proyecto de investigación se diseñó y ejecutó bajo un enfoque 

metodológico mixto, dividido en dos fases fundamentales para garantizar tanto la viabilidad 

técnica como la aplicabilidad operativa del sistema. La Fase 1 (In-vitro) se desarrolló en un 

entorno de software controlado (Python 3.13), utilizando el dataset público y estandarizado 

Labeled Faces in the Wild (LFW). El objetivo de esta etapa fue someter el motor de inferencia 

facial a una evaluación de precisión y latencia algorítmica, procesando características 

biométricas de forma masiva y sin intervención humana. Mediante un script automatizado, se 

midieron los tiempos de extracción de embeddings (vectores numéricos de 128 dimensiones) y 

el cálculo de distancias matemáticas entre pares de imágenes, asegurando la solidez del 

algoritmo subyacente antes de su integración con el repositorio de datos institucional. 

Posteriormente, la Fase 2 (In-vivo) trasladó el proyecto a un entorno de aplicación real en el 

Laboratorio de Cómputo y Nuevas Tecnologías (LCNT). En esta etapa, se implementó una 

dinámica de roleplay con 10 voluntarios, contrastando de manera empírica y directa el flujo de 

registro administrativo manual tradicional frente a la plataforma web automatizada (desarrollada 

en Next.js), simulando condiciones reales de oficina e interacción humano-computadora. 

6.1.2 SECUENCIA Y CRONOLOGÍA DE LAS PRUEBAS  

La recolección de datos empíricos abarcó tres momentos clave. Si bien la evaluación 

algorítmica se ejecutó en una fecha posterior a las pruebas operativas, se presenta en primer 

lugar por constituir la validación técnica que fundamenta los resultados obtenidos en campo: 

1. Evaluación Algorítmica (In-Vitro): Concluida y registrada el 5 de mayo de 2026 a las 

10:49 PM. Se automatizó el procesamiento de una muestra robusta de 2,000 pares de 

imágenes (1,000 pares positivos y 1,000 negativos). Durante este proceso se extrajeron 

los embeddings (vectores numéricos de 128 dimensiones) y se ejecutó un proceso 

iterativo para optimizar el umbral de decisión (threshold), buscando el equilibrio perfecto 

entre la Tasa de Falsa Aceptación (FAR) y la Tasa de Falso Rechazo (FRR). 

2. Establecimiento de la Línea Base (Escenario A - Método Manual): Ejecutado el 28 

de abril de 2026 a las 2:00 PM en el LCNT. Un operador llevó a cabo el registro de los 

10 voluntarios utilizando métodos burocráticos convencionales: captura manual de datos 

mediante teclado, validación visual de documentos y generación del registro. Esto 



TECNOLÓGICO NACIONAL DE MÉXICO, CAMPUS COLIMA 
INGENIERÍA EN SISTEMAS COMPUTACIONALES 
TALLER DE INVESTIGACIÓN II  

 

45 
 

permitió establecer los promedios de tiempo base y contabilizar las incidencias naturales 

de error humano. 

3. Simulación Operativa con Prototipo (Escenario B - Método Automatizado): 

Realizado el 28 de abril de 2026 a las 2:30 PM, utilizando el Salón D1 y el LCNT. Los 

mismos 10 voluntarios interactuaron con el sistema de reconocimiento facial. El flujo 

técnico incluyó la captura biométrica mediante cámara web, el autocompletado 

instantáneo de datos institucionales recuperados del repositorio de datos, y la 

generación digital del documento, evaluando la plataforma tanto en trámites de 

requisitos básicos como complejos. 

6.1.3 EVALUACIÓN INTEGRAL DE LOS RESULTADOS OBTENIDOS  

La plataforma superó ampliamente los parámetros de diseño establecidos, consolidándose 

como una herramienta de alto impacto. A nivel algorítmico, la Fase 1 demostró una confiabilidad 

matemática excepcional, logrando una precisión global (Accuracy) del 99.45%, con una Tasa 

de Falsa Aceptación (FAR) restringida al 0.80% y un tiempo de inferencia casi imperceptible de 

153.87 milisegundos. 

En el plano operativo (Fase 2), esta velocidad de procesamiento se tradujo en una 

optimización del tiempo de atención del 63.8% en promedio (reduciendo trámites que 

superaban los 3 minutos y medio a rangos eficientes de 1 a 2 minutos). Aún más relevante para 

la integridad institucional, la automatización del proceso logró la erradicación absoluta del 

error humano, mitigando las 7 fallas de captura documentadas en el proceso manual hasta 

alcanzar cero incidencias operativas con el uso del prototipo biométrico. 

6.1.4 RETOS E INCONVENIENCIAS DOCUMENTADAS  

Pese a los resultados altamente favorables, la ejecución experimental reveló variables externas 

y factores de fricción que requirieron atención: 

• Fricción en la Interacción Humana (UX): Se comprobó que el cuello de botella del 

sistema automatizado no radica en el procesamiento de datos ni en el motor de 

inferencia, sino en el tiempo de reacción física del usuario. La adaptación inicial de los 

voluntarios al encuadre de la cámara web generó ligeras demoras que impactaron el 

tiempo total del trámite. 

• Control Estricto de Variables Ambientales: La precisión del motor dependió 

directamente de mantener una iluminación artificial de oficina constante y de instruir a 

los usuarios para mantener una distancia focal óptima (entre 40 y 60 centímetros). 

Variaciones fuera de este parámetro comprometían la inmediatez de la validación. 
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• Impacto de la Carga de Metadatos: Al simular trámites avanzados (como la 

Constancia de Situación Fiscal), se hizo evidente que, si bien la biometría agiliza la 

identificación inicial, la necesidad de llenar formularios adicionales de metadatos sigue 

sumando segundos al proceso, lo que representa un reto para la simplificación 

administrativa futura. 

• Logística de Supervisión: Asegurar que los voluntarios completaran ambos escenarios 

(manual y automatizado) en un lapso corto de tiempo exigió un control riguroso para 

evitar que el cansancio o la excesiva familiarización con el trámite sesgaran las 

mediciones cronometradas. 

 

6.2 EVALUACIÓN DE LOS OBJETIVOS 

6.2.1 OBJETIVO GENERAL:  

• Objetivo 1: Desarrollar y evaluar un sistema de reconocimiento facial aplicado a la 

captación y validación de datos personales en trámites administrativos. Para lograrlo, se 

comenzará con un diagnóstico del estado del arte tecnológico para seleccionar las 

herramientas más eficientes y seguras. A continuación, esta selección permitirá definir 

una arquitectura de sistema robusta, la cual servirá como plano para el desarrollo de un 

prototipo completamente funcional. Posteriormente, dicho prototipo será validado a 

través de pruebas rigurosas que medirán su rendimiento técnico y su alineación con el 

marco normativo mexicano. Basado en los resultados de la validación, se diseñará un 

modelo integral que estructure los procesos y políticas para su correcta implementación. 

Finalmente, el proyecto culminará con la evaluación del impacto potencial del sistema 

mediante la simulación y cuantificación de indicadores clave, con el fin de demostrar su 

capacidad para optimizar la eficiencia, fortalecer la seguridad y mejorar la experiencia 

del usuario. 

• Evaluación: Este objetivo se realizó con éxito en su totalidad. Se logró la transición 

completa desde la fase de diagnóstico y diseño de arquitectura hasta la materialización 

de un prototipo funcional integrado. La evaluación técnica arrojó métricas de alto 

desempeño (99.45% de precisión) y la fase de simulación operativa permitió cuantificar 

una optimización drástica en los tiempos de atención (63.8%). La integración de estas 

fases permitió validar que el sistema no solo es técnicamente viable, sino que posee un 

impacto positivo real en la seguridad y eficiencia administrativa. 
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6.2.2 OBJETIVOS ESPECÍFICOS: 

• Objetivo 2: Diagnosticar el estado del arte de las tecnologías para sistemas biométricos 

faciales, mediante un análisis comparativo para seleccionar las herramientas de 

programación (Python, JavaScript), visión artificial (OpenCV, Dlib), bases de datos 

(PostgreSQL, Milvus) y protocolos de seguridad (AES-256, TLS) más adecuados para el 

sistema propuesto. 

• Evaluación: Este objetivo se realizó con éxito y tuvo una adecuación técnica. Se 

llevó a cabo el análisis comparativo, seleccionando Python y FastAPI para el motor de 

inferencia y Next.js para la interfaz. Como adecuación importante, se optó por utilizar la 

extensión pgvector sobre PostgreSQL en lugar de Milvus, lo que simplificó la 

arquitectura sin sacrificar el rendimiento en las búsquedas vectoriales. Los protocolos 

TLS fueron implementados para garantizar la integridad en la comunicación entre el 

cliente y el servidor. 

• Objetivo 3: Definir la arquitectura del sistema de reconocimiento facial, especificando 

los requerimientos funcionales y no funcionales para la correcta integración de los 

componentes tecnológicos seleccionados, garantizando la interoperabilidad, 

escalabilidad y seguridad. 

• Evaluación: Este objetivo se realizó con éxito. Se documentó y aplicó una arquitectura 

desacoplada en tres capas que separó el motor biométrico (FastAPI) del frontend 

(Next.js) y de la base de datos (PostgreSQL con pgvector), favoreciendo la 

interoperabilidad entre componentes y facilitando el mantenimiento independiente de 

cada capa. Los requerimientos no funcionales de latencia fueron cumplidos 

satisfactoriamente, logrando un tiempo de respuesta del motor de inferencia de 153.87 

ms por solicitud, lo que garantiza la escalabilidad del sistema para su eventual 

despliegue en entornos de alta demanda institucional. 

• Objetivo 4: Desarrollar un prototipo funcional del sistema de reconocimiento facial 

aplicado a la captación y validación de datos personales, implementando los módulos de 

software y hardware definidos en la arquitectura para automatizar un trámite 

administrativo simulado. 

• Evaluación: Este objetivo se realizó con éxito. Se construyó el prototipo funcional que 

integró exitosamente la captura por hardware (cámara web) con el procesamiento de 

software. El prototipo fue capaz de realizar el autocompletado de formularios 
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institucionales tras la validación biométrica, logrando automatizar satisfactoriamente los 

escenarios de trámites básicos y complejos diseñados para el experimento. 

• Objetivo 5: Validar la eficacia técnica y la seguridad del prototipo mediante pruebas 

controladas para medir su precisión (tasa de acierto/error), tiempos de respuesta y 

analizar su cumplimiento con el marco normativo mexicano, identificando potenciales 

vulnerabilidades. 

• Evaluación: Este objetivo se realizó con éxito mediante un protocolo de dos fases. 

La fase in-vitro con el dataset LFW permitió certificar una precisión del 99.45%, mientras 

que la fase operativa in-vivo confirmó que el sistema es robusto ante errores humanos 

de captura. El análisis de seguridad permitió fijar un umbral óptimo de 0.6158, 

minimizando vulnerabilidades de acceso no autorizado. 

• Objetivo 6: Diseñar un modelo de implementación para la integración del sistema 

biométrico en trámites administrativos, estructurando los procesos operativos, las 

políticas de protección de datos y los protocolos de seguridad necesarios para su 

despliegue en un entorno institucional. 

• Evaluación: Este objetivo se realizó con éxito. A partir de los resultados 

experimentales, se estructuró un modelo que define la interacción del usuario con la 

cámara y el flujo de recuperación de datos. Se establecieron las bases para el manejo 

seguro de los embeddings faciales en cumplimiento con los principios de protección de 

datos personales, asegurando que la información sensible sea tratada bajo esquemas 

de encriptación y anonimización vectorial. 

• Objetivo 7: Evaluar el impacto potencial del sistema en un entorno de simulación, 

cuantificando indicadores clave de rendimiento (KPIs) como la reducción estimada en 

tiempos de trámite, la optimización de costos operativos y la mejora en la experiencia del 

usuario. 

• Evaluación: Este objetivo se realizó con éxito. La cuantificación de KPIs fue el pilar del 

análisis final, demostrando una reducción del 63.8% en los tiempos de espera y una 

reducción del 100% en los errores de captura. Estos indicadores demuestran una 

mejora sustancial en la experiencia del usuario al eliminar la fricción burocrática y 

garantizar la integridad de sus datos personales. 
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6.3 EVALUACIÓN DE LA HIPÓTESIS Y PREGUNTAS DE INVESTIGACIÓN 

A continuación, se retoman las interrogantes y la hipótesis planteadas en el Capítulo 1 para 

darles una respuesta y evaluación formal, sustentada en la evidencia empírica y el análisis 

estadístico de los datos recolectados durante la fase experimental. 

6.3.1 EVALUACIÓN DE LAS PREGUNTAS DE INVESTIGACIÓN 

1. ¿Qué nivel de precisión y confiabilidad ofrecen las tecnologías actuales de 

reconocimiento facial al aplicarse en trámites administrativos? 

Evaluación: Con base en los resultados empíricos (Fase 1 In-Vitro), se demostró que las 

tecnologías actuales ofrecen un nivel de precisión matemático excepcional. El uso combinado 

de modelos de extracción de características profundas (deep learning) y bases de datos 

vectoriales (como PostgreSQL con pgvector) alcanzó una precisión global (Accuracy) del 

99.45% sobre una muestra de 2,000 evaluaciones. La confiabilidad se ratifica al observar una 

Tasa de Falsa Aceptación (FAR) sumamente controlada del 0.80% bajo un umbral de decisión 

de 0.6158. Operativamente, el sistema procesó estas validaciones en apenas 153.87 

milisegundos, demostrando ser una tecnología altamente estable y capaz de sostener 

entornos reales de identificación sin interrupciones. 

2. ¿Qué requisitos normativos y de protección de datos personales deben cumplirse para 

implementar un sistema de reconocimiento facial en instituciones públicas mexicanas? 

Evaluación: A partir del diseño de la arquitectura y la simulación operativa, se determinó que la 

implementación debe alinearse a la Ley General de Protección de Datos Personales en 

Posesión de Sujetos Obligados (LGPDPPSO). El sistema cumplió este requerimiento a través 

del diseño de su base de datos vectorial: el sistema no almacena las fotografías crudas de 

los ciudadanos, sino representaciones matemáticas irreversibles (embeddings de 128 

dimensiones). Adicionalmente, el diseño del protocolo exige el uso de encriptación en tránsito 

(TLS) y reposo (AES-256), así como la obtención del consentimiento expreso del usuario al 

momento de la captura, garantizando los principios de licitud y proporcionalidad exigidos por la 

legislación mexicana. 

3. ¿Qué infraestructura tecnológica y capacitación requiere el personal para operar y 

mantener de forma eficiente el sistema de reconocimiento facial? 

Evaluación: Durante la Fase 2 en el LCNT, se comprobó que el sistema no requiere de 

hardware especializado y costoso para el usuario final; una cámara web estándar y una 

iluminación de oficina regular son suficientes si se mantiene una distancia focal de 40 a 60 cm. 

A nivel de servidores, la infraestructura requiere capacidad de procesamiento vectorial eficiente 
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(como un contenedor Docker con PostgreSQL y la extensión pgvector). En cuanto a 

capacitación, las pruebas evidenciaron que el operador administrativo solo requiere 

familiarización básica con la interfaz web. El principal requerimiento formativo detectado (y 

sugerido para implementaciones futuras) se centra en la "capacitación visual" del ciudadano 

mediante guías en pantalla (UI/UX) para reducir su tiempo de reacción al posicionarse frente a 

la cámara. 

6.3.2 EVALUACIÓN DE LA HIPÓTESIS 

Texto de la Hipótesis: 

Se plantea que el desarrollo de un prototipo de sistema de reconocimiento facial permitirá 

validar la identidad de los usuarios con un nivel de precisión cercano al 98-100%, demostrando 

su viabilidad técnica para fortalecer la seguridad y confiabilidad en los trámites administrativos. 

Esta investigación servirá como base para el diseño de soluciones tecnológicas que optimicen 

los tiempos de atención hasta en un 60% y reduzcan los errores humanos en un 80%, al 

implementar procesos de identificación biométrica más eficientes, automáticos y transparentes 

que mejoren la gestión institucional y la experiencia del usuario. 

Análisis Estadístico y Comprobación: 

Para evaluar científicamente la veracidad de esta hipótesis, se desglosaron sus tres 

afirmaciones principales y se sometieron a pruebas estadísticas rigurosas utilizando los datos 

de los 10 voluntarios (Escenarios A y B) y las 2,000 iteraciones del modelo in-vitro: 

1. Variable de Precisión (Meta: 98-100%): 

• Prueba estadística: Se aplicó una Prueba Z para la proporción de una muestra para 

determinar si la precisión observada es estadísticamente mayor al límite inferior 

propuesto (98%). 

• Ejecución: Sobre N=2000 pares, la proporción de éxito fue p = 0.9945. Al calcular el 

estadístico Z, se obtiene un valor altamente significativo (p-valor < 0.0001). 

• Resultado: Se comprueba estadísticamente que la precisión del 99.45% se encuentra 

dentro del rango hipotetizado (98-100%). 

2. Variable de Optimización de Tiempos (Meta:60%): 

• Prueba estadística: Dado que se evaluó a los mismos 10 sujetos bajo el método 

manual y el método automatizado, se ejecutó una Prueba t de Student para muestras 

dependientes (pareadas). 

• Ejecución: Se comparó la media aritmética de los tiempos manuales (≈ 3 minutos con 

43 segundos) contra la media de los tiempos con el sistema (≈ 1 minuto con 21 

segundos). La diferencia de medias arrojó una reducción promedio del 63.8%. La prueba 
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t arrojó un valor p < 0.05, indicando que la diferencia en tiempos no es producto del 

azar, sino del efecto directo del sistema. 

• Resultado: Se comprueba que la optimización supera el umbral del 60% planteado. 

3. Variable de Reducción de Errores (Meta:80%): 

• Ejecución: En la línea base (manual), se registraron 7 incidencias de error de captura u 

omisión de datos. En la validación biométrica, el autocompletado automatizado arrojó 0 

errores. 

• Resultado: Se logró una reducción del 100% del error humano, superando 

holgadamente la meta del 80% estipulada en la hipótesis. 

Dictamen de la Evaluación: 

Con base en la validación estadística de las métricas obtenidas —donde el prototipo superó el 

umbral de precisión (99.45% vs 98%), excedió la meta de optimización de tiempos (63.8% vs 

60%) y mejoró la reducción proyectada de errores (100% vs 80%)—, la Hipótesis de 

Investigación es ACEPTADA. Se concluye categóricamente que el sistema es técnicamente 

viable y cumple con el propósito de modernizar, agilizar y asegurar la gestión institucional. 

6.4 CONCLUSIONES Y RECOMENDACIONES 

6.4.1 CONCLUSIONES 

La presente investigación demuestra categóricamente que la integración de sistemas de 

reconocimiento facial en la gestión administrativa no es solo una posibilidad teórica, sino una 

solución tecnológica madura, accesible y de alto impacto institucional. A través del desarrollo de 

un prototipo basado en una arquitectura en tres capas y la extensión pgvector, se comprobó 

que es posible alcanzar una precisión matemática excepcional (99.45%) utilizando herramientas 

de código abierto y hardware de consumo estándar (cámaras web convencionales). 

El verdadero valor de este proyecto radica en la traducción de métricas de software a beneficios 

operativos tangibles: la reducción del tiempo de atención en un 63.8% y la completa 

erradicación de los errores de captura humana (100% de eficacia). Esto prueba que el sistema 

no reemplaza al personal administrativo, sino que lo empodera, eliminando las tareas 

burocráticas repetitivas y permitiéndole enfocarse en la atención ciudadana. 

Se invita y motiva a la comunidad académica e investigadores tecnológicos a replicar esta 

metodología. El protocolo experimental documentado en esta investigación —que divide la 

validación en una fase in-vitro para estrés algorítmico y una fase in-vivo para evaluar la 

interacción humano-computadora— proporciona un marco de trabajo sólido, ético y fácilmente 
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escalable hacia otras áreas, como el control de accesos escolares, la emisión de credenciales o 

la automatización de bibliotecas. 

6.4.2 RECOMENDACIONES PARA FUTURAS INVESTIGACIONES 

A pesar de los excelentes resultados obtenidos, la ejecución del experimento permitió identificar 

diversas áreas de oportunidad. Para aquellos investigadores que deseen replicar, expandir o 

mejorar este proyecto, se recomiendan las siguientes modificaciones y líneas de trabajo: 

1. Mejora en la Interfaz de Usuario (UI/UX) y el Factor Humano: Dado que la principal 

fuente de latencia detectada en las pruebas in-vivo provino del tiempo de reacción de los 

usuarios al posicionarse frente a la cámara, se recomienda integrar guías visuales 

dinámicas en el frontend. Implementar una "máscara" o silueta en pantalla con 

retroalimentación en tiempo real (por ejemplo, contornos que cambian de rojo a verde 

cuando la iluminación y distancia son óptimas) reducirá significativamente el tiempo de 

adaptación del usuario. 

2. Compensación de Variables Ambientales: El experimento requirió un control estricto 

de la iluminación de oficina y una distancia focal de entre 40 y 60 cm. Para futuras 

iteraciones, se sugiere incorporar algoritmos de preprocesamiento de imagen (como 

ecualización de histogramas adaptativa o ajuste automático de brillo/contraste) antes de 

enviar la captura al motor de inferencia. Esto hará que el sistema sea más tolerante a 

entornos con iluminación deficiente o a contraluz. 

3. Pruebas de Estrés en Base de Datos a Gran Escala: Aunque la latencia de 153.87 ms 

fue excelente para el alcance de este prototipo, se recomienda a futuros investigadores 

someter la base de datos pgvector a un entorno de estrés con volúmenes masivos (ej. 

100,000 a 1,000,000 de vectores). En este escenario, será pertinente investigar la 

implementación y rendimiento de índices vectoriales avanzados, como HNSW 

(Hierarchical Navigable Small World), para garantizar que la velocidad de búsqueda no 

se degrade a medida que el padrón institucional crezca. 

4. Integración de Pruebas de Liveness (Prueba de Vida): Para robustecer el 

cumplimiento de los protocolos de seguridad, el siguiente paso evolutivo del sistema 

debería incluir algoritmos de Liveness Detection (detección de vitalidad). Se recomienda 

modificar el flujo de captura para requerir micro-movimientos (como parpadear o girar 

levemente el rostro), previniendo así posibles ataques de suplantación de identidad 

mediante fotografías impresas o pantallas (ataques de spoofing). 

5. Optimización del Flujo de Metadatos: En los trámites complejos (como la Constancia 

de Situación Fiscal), la carga de formularios adicionales sumó fricción al proceso. Se 
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sugiere investigar modelos de integración con bases de datos gubernamentales a través 

de APIs de interoperabilidad, de modo que la validación facial baste para extraer 

automáticamente todo el árbol de datos del usuario, logrando un trámite verdaderamente 

"Zero-Click" (cero clics). 
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DETERMINACIÓN DEL TIPO DE IMPLEMENTACIÓN 

 

Tras la evaluación realizada en equipo, se ha determinado que el tipo de implementación 

óptimo para la experimentación es un Prototipo Funcional de Alta Fidelidad. 

Justificación Técnica: A diferencia de una simulación, este prototipo permite interactuar 

con hardware real (dispositivos de captura de video) y servicios de nube de baja latencia. 

Esto es indispensable para validar la Hipótesis del proyecto, la cual busca demostrar una 

precisión superior al 95% y una reducción significativa en los tiempos de respuesta frente a 

trámites manuales.  

 

MODELO DE ARQUITECTURA DE LA SOLUCIÓN 

 

Se implementará una Arquitectura de Tres Capas bajo un enfoque desacoplado para 

garantizar escalabilidad, seguridad y mantenibilidad: 

A. Capa de Presentación (Frontend) 

• Tecnologías: Next.js (React), Tailwind CSS y TypeScript. 

• Función: Interfaz de usuario que gestiona el flujo de registro y validación. 

Implementa el acceso a la cámara mediante el estándar WebRTC para la captura de 

frames en tiempo real y la validación de formularios en el cliente. 

B. Capa de Lógica y Procesamiento (Backend) 

• Tecnologías: Python 3.10+ (FastAPI). 

• Función: Centraliza la inteligencia del sistema. Utiliza la librería Dlib 

(face_recognition) para la detección de 68 puntos faciales y la generación del 

embedding (vector) de 128 dimensiones. Actúa como el puente de seguridad cifrando 

los datos sensibles mediante protocolos HTTPS/TLS. 

C. Capa de Persistencia (Base de Datos) 

• Tecnologías: Supabase (PostgreSQL) + Extensión pgvector. 
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• Función: Almacenamiento escalar de vectores. La búsqueda de identidad no se 

realiza por comparación de imágenes, sino por similitud de cosenos o distancia 

euclidiana directamente en la base de datos, optimizando el tiempo de respuesta a 

milisegundos. 

 

Figura  1. Diagrama de la arquitectura 

 

 

ANÁLISIS DE LA EXPERIENCIA DE USUARIO (UI/UX) 

 

Para el presente análisis se diseñó un flujo de interacción orientado a la eficiencia 

administrativa, la reducción de fricción en procesos de identidad digital y el fortalecimiento 

de la confianza del usuario en entornos gubernamentales electrónicos. 

Las interfaces prototipadas estructuran el proceso en cuatro etapas visualmente diferenciadas, 

organizadas bajo un modelo de progresión lineal: 

1. Módulo de Verificación Documental (Enrolamiento) 

Corresponde a la carga y lectura automatizada de una identificación oficial. La interfaz divide 

claramente el espacio en dos zonas funcionales: 

• Zona de escaneo o carga del documento. 

• Formulario de validación de datos extraídos automáticamente (CURP, nombre 

completo, dirección y clave electoral). 

Desde el punto de vista UX: 

• Se reduce la entrada manual de datos para minimizar errores. 
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• Se muestra confirmación visual antes de continuar. 

• Se mantiene una jerarquía clara entre acción primaria (“Confirm & Enroll 

Biometrics”) y acción secundaria (“Retake Photo”). 

El diseño prioriza claridad, orden visual y bajo esfuerzo cognitivo. 

 

Figura  2. Interfaz de Verificación Documental.  

 

2. Módulo de Validación Biométrica Facial 

Implementa la captura facial en tiempo real mediante una zona de cámara activa con 

indicadores de estado. 

Elementos relevantes de experiencia: 

• Indicador “Live Feed” para visibilidad del sistema. 

• Instrucciones contextuales (retirar lentes, buena iluminación, mirar al frente). 

• Estado dinámico de detección facial (“Face detected – Ready to proceed”). 

• Botón de acción explícita (“Authorize with Face”). 

Este módulo aplica principios de: 

• Retroalimentación inmediata. 
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• Prevención de errores. 

• Transparencia operativa. 

La presencia de indicadores visuales disminuye incertidumbre y aumenta la tasa de éxito en 

el primer intento. 

 

Figura  3. Interfaz de Validación Biométrica Facial 

3. Módulo de Portal Autenticado 

Tras una coincidencia biométrica positiva, el sistema habilita el acceso al portal 

gubernamental. 

La interfaz muestra: 

• Perfil validado con estado “Biometrically Verified”. 

• Identificadores oficiales (CURP). 

• Catálogo de servicios administrativos disponibles. 

Este módulo cumple una función dual: 

• Confirmación de identidad validada. 

• Transición fluida hacia la gestión de trámites. 

Desde UX, se refuerza la confianza mediante: 
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• Etiquetas de sesión segura. 

• Indicadores de verificación. 

• Organización modular del catálogo de servicios. 

 

Figura  4. Interfaz de Portal Autenticado 

4. Módulo de Confirmación y Resultado Transaccional 

Corresponde a la pantalla final donde se muestra: 

• Confirmación exitosa del trámite. 

• Folio, fecha y estado de validación biométrica. 

• Documento digital con sello de firma electrónica. 

• Opciones claras: descargar PDF o regresar al inicio. 

Este módulo cierra el ciclo con: 

• Confirmación explícita de éxito. 

• Evidencia documental. 

• Registro persistente del trámite. 

La retroalimentación visual positiva (íconos de verificación y sello digital) refuerza la 

percepción de seguridad y legitimidad institucional. 
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Figura  5. Interfaz de Confirmación de Trámite 

Evaluación del Flujo y Usabilidad 

El proceso completo se estructura en una secuencia lógica de cuatro pasos: 

1. Carga y validación documental 

2. Verificación biométrica facial 

3. Acceso autenticado al portal 

4. Confirmación y generación de documento oficial 

El diseño mantiene: 

• Consistencia visual entre pantallas. 

• Jerarquía clara de acciones. 

• Navegación lineal sin bifurcaciones innecesarias. 

• Retroalimentación inmediata en cada etapa. 

Bajo criterios clásicos de usabilidad (eficiencia, visibilidad del estado del sistema, prevención 

de errores y control del usuario), el sistema permite completar el proceso de validación y 

trámite en un flujo reducido, minimizando tiempos de interacción y carga cognitiva. 

 

ANÁLISIS DE VIABILIDAD TÉCNICA Y RIESGOS 
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Como parte de la ruta de implementación, se han identificado los siguientes puntos críticos 

para el desarrollo: 

• Optimización de Carga: El análisis determina que el procesamiento pesado (IA) 

debe ocurrir en el servidor (Python), pero el redimensionamiento de imagen debe ser 

en el cliente para evitar cuellos de botella en la red. 

• Seguridad por Diseño: No se almacenarán archivos de imagen .jpg o .png. El 

sistema solo persistirá vectores numéricos irreversibles, eliminando el riesgo de robo 

de identidad facial en caso de brechas de seguridad. 

• Interoperabilidad: Se confirma la compatibilidad total entre el SDK de Supabase y 

el entorno de FastAPI, permitiendo una integración ágil para el inicio del desarrollo. 

 

CONCLUSIÓN 

 

El análisis realizado confirma que la arquitectura de 3 capas propuesta es técnica y 

económicamente viable para cumplir con los objetivos del protocolo. El diseño en Figma 

proporciona la hoja de ruta necesaria para iniciar la fase de codificación, asegurando que el 

prototipo final sea una herramienta robusta para la modernización de trámites 

gubernamentales.
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INTRODUCCIÓN  

 

El presente documento detalla el diseño técnico y la arquitectura base del prototipo funcional 

destinado a la captación y validación de datos personales mediante reconocimiento facial. 

Este diseño busca materializar los requerimientos establecidos en el protocolo de 

investigación, transformando los fundamentos teóricos en una solución tecnológica escalable 

y segura. 

El objetivo primordial es definir la estructura técnica del prototipo utilizando una 

arquitectura de tres capas (Presentación, Lógica y Persistencia). Esta configuración 

permitirá validar la hipótesis de eficiencia, demostrando que la integración de algoritmos de 

visión artificial y bases de datos vectoriales reduce significativamente los tiempos de latencia 

en la identificación de ciudadanos, en comparación con los métodos administrativos 

tradicionales. 

Se ha determinado la creación de un Prototipo Funcional de Alta Fidelidad. A diferencia 

de una maqueta estática, este prototipo implementará flujos reales de datos, procesamiento 

de imágenes en tiempo real y consultas a una base de datos distribuida en la nube. Esta 

aproximación es crítica para realizar pruebas de estrés, medir la precisión del motor de IA 

(Dlib) y asegurar la interoperabilidad de los servicios mediante protocolos REST API. 

 Durante esta etapa, el alcance se limita a la definición de la infraestructura base, el modelado 

del esquema de datos en Supabase y la diagramación de los flujos de secuencia que rigen el 

comportamiento del sistema. El diseño aquí presentado sirve como la "hoja de ruta" técnica 

para el equipo de desarrollo y el marco de referencia para las actividades de control de calidad 

(Testing). 
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ARQUITECTURA DEL SISTEMA 

 

El sistema se basa en una arquitectura desacoplada donde cada componente cumple un rol 

específico para garantizar la alta fidelidad del prototipo: 

• Capa de Presentación (Next.js): Actúa como el límite del sistema. Gestiona el ciclo 

de vida de la cámara mediante el hook useRef y procesa los estados de la interfaz 

(loading, success, error). Envía los datos al backend mediante una petición POST en 

formato JSON que incluye el frame codificado en base64. 

• Capa de Lógica (FastAPI & Dlib): Es el controlador central. Recibe la imagen, la 

normaliza y utiliza el modelo pre-entrenado de Dlib para localizar el rostro y extraer 

el descriptor facial (embedding). Este componente no almacena datos, asegurando 

que la lógica de procesamiento sea "stateless". 

• Capa de Persistencia (Supabase): Implementa la entidad de datos distribuida. 

Utiliza el motor de PostgreSQL con la extensión pgvector para realizar el cálculo de 

"Similitud de Cosenos" entre el vector entrante y la base de datos de ciudadanos. 

Diferencia operativa: A diferencia de una arquitectura monolítica, este modelo permite que 

el Motor de IA escale de forma independiente, optimizando los recursos computacionales 

del servidor solo durante la fase de extracción de vectores. 

 

Figura 2. Arquitectura del sistema 
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MODELO DE DATOS 

 

El esquema de base de datos relacional implementado en Supabase se diseñó bajo los 

principios de modularidad, seguridad y trazabilidad. A continuación, se detalla el propósito 

y la justificación técnica de cada entidad: 

1. users_metadata 

• Propósito principal: Almacena la identidad legal y los atributos descriptivos básicos 

del ciudadano (como el nombre completo). Es el núcleo del cual parten todas las 

relaciones del sistema. 

• Detalle técnico clave: Utiliza un uuid (Universal Unique Identifier) generado 

automáticamente como llave primaria para garantizar la integridad referencial. 

Además, implementa una restricción UNIQUE en el campo curp para prevenir la 

duplicidad de registros correspondientes a una misma identidad ciudadana. 

2. face_embeddings 

• Propósito principal: Persiste la identidad biométrica del usuario de forma segura, 

garantizando el principio de Privacidad desde el Diseño. No almacena imágenes 

(BLOBs), sino únicamente el descriptor facial matemático de 128 dimensiones 

extraído por la IA. 

• Detalle técnico clave: Emplea el tipo de dato vector (128) habilitado por la extensión 

pgvector. Está vinculada a la tabla de usuarios mediante una llave foránea con la 

directiva ON DELETE CASCADE. Para asegurar tiempos de respuesta ultrarrápidos, 

implementa un índice de búsqueda IVFFlat optimizado para operaciones de distancia 

Euclidiana (vector_l2_ops), el estándar recomendado para los modelos de Dlib. 

3. fiscal_data 

• Propósito principal: Modela y simula el acceso a información gubernamental 

confidencial del SAT. Específicamente, esta tabla se ha integrado para simular la 

generación de una "Constancia de Situación Fiscal", un trámite real que en su 

modalidad presencial tradicional suele requerir horas de espera, traslados y gestión 
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en ventanilla. Al digitalizar este proceso, la tabla representa la información de alto 

valor que se libera y entrega de forma instantánea al ciudadano (en un documento 

digital) únicamente tras una autenticación biométrica exitosa, sirviendo como el caso 

de uso perfecto para evidenciar la drástica reducción de tiempos burocráticos. 

• Detalle técnico clave: Implementa una relación estricta de uno-a-uno (1:1) utilizando 

user_id simultáneamente como llave primaria y llave foránea hacia users_metadata. 

Esto aísla la información sensible y asegura que los datos fiscales (como el RFC, 

régimen fiscal, código postal y domicilio) estén protegidos bajo la misma entidad 

lógica, listos para ser consultados y plasmados en el trámite final sin redundancia de 

datos. 

4. procedure_types 

• Propósito principal: Actúa como un catálogo paramétrico de los trámites y servicios 

administrativos disponibles dentro del portal autenticado. 

• Detalle técnico clave: Incorpora un campo analítico crítico denominado 

base_manual_time_mins. Este atributo almacena el tiempo burocrático promedio (en 

minutos) que toma realizar el trámite en un entorno tradicional, sirviendo como 

benchmark (punto de referencia) directo para validar la hipótesis del proyecto sobre 

la reducción de tiempos. 

5. procedure_logs 

• Propósito principal: Funciona como la bitácora transaccional (log) del sistema. 

Registra cada intento de validación y generación de trámite, proporcionando la 

evidencia empírica necesaria para que el Tester evalúe el desempeño del prototipo. 

• Detalle técnico clave: Consolida métricas de rendimiento por evento, capturando la 

latencia exacta de ejecución en milisegundos (execution_time_ms) y el nivel de 

precisión matemática arrojado por el modelo de IA (match_score). Al estar 

relacionada con el ciudadano y el tipo de trámite, permite auditar de forma granular 

el porcentaje de éxito/falla y la agilidad global de la arquitectura. 

 

Justificación de Seguridad y Privacidad  
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La arquitectura de datos sigue el principio de Privacidad desde el Diseño (Privacy by 

Design). Al almacenar solo valores numéricos vectoriales: 

1. Es matemáticamente imposible reconstruir el rostro original del usuario a partir de 

los datos almacenados en caso de una brecha de seguridad. 

2. Se optimiza la velocidad de búsqueda mediante índices de Similitud de Cosenos 

(IVFFlat), permitiendo que el Tester valide tiempos de respuesta menores a 2 

segundo en consultas masivas. 

 

 

Figura 3. Diagrama ER 
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DISEÑO DE PROCESOS 

 

El diagrama de secuencia representa la interacción temporal de los componentes críticos del 

sistema. Se han identificado cinco hitos operativos para asegurar la eficiencia del prototipo: 

1. Captura y Pre-procesamiento: El frontend (Next.js) captura el frame del video y lo 

convierte a formato base64 para ser transportado vía HTTPS. Este paso minimiza la 

dependencia de archivos temporales en el cliente. 

2. Extracción Biométrica (IA): El backend de FastAPI recibe la carga útil y la procesa 

en dos micro-pasos: localización de puntos clave faciales (landmarks) y codificación 

del embedding. Este proceso se realiza de forma síncrona para garantizar que la 

respuesta sea inmediata. 

3. Consulta Vectorial (DB): Se utiliza una RPC (Remote Procedure Call) en 

Supabase. En lugar de traer todos los datos a Python, Python envía el vector a la base 

de datos, donde el motor PostgreSQL realiza la comparación aritmética. Esto reduce 

el consumo de ancho de banda y la carga de memoria. 

4. Respuesta Consolidada: El sistema retorna un objeto JSON estructurado que incluye 

el puntaje de coincidencia (match score). 

5. Retroalimentación UI: La capa de presentación interpreta el código de estado y 

despliega la interfaz de éxito o error previamente diseñada en Figma. 
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Figura 4. Diseño de Procesos 
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DISEÑO DE INTERFAZ 

 

Para el presente análisis se diseñó un flujo de interacción orientado a la eficiencia 

administrativa, la reducción de fricción en procesos de identidad digital y el fortalecimiento 

de la confianza del usuario en entornos gubernamentales electrónicos. 

Las interfaces prototipadas estructuran el proceso en cuatro etapas visualmente diferenciadas, 

organizadas bajo un modelo de progresión lineal: 

1. Módulo de Verificación Documental (Enrolamiento) 

Corresponde a la carga y lectura automatizada de una identificación oficial. La interfaz divide 

claramente el espacio en dos zonas funcionales: 

• Zona de escaneo o carga del documento. 

• Formulario de validación de datos extraídos automáticamente (CURP, nombre 

completo, dirección y clave electoral). 

Desde el punto de vista UX: 

• Se reduce la entrada manual de datos para minimizar errores. 

• Se muestra confirmación visual antes de continuar. 

• Se mantiene una jerarquía clara entre acción primaria (“Confirm & Enroll 

Biometrics”) y acción secundaria (“Retake Photo”). 

El diseño prioriza claridad, orden visual y bajo esfuerzo cognitivo. 
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Figura 5. Interfaz de Verificación Documental 

 

2. Módulo de Validación Biométrica Facial 

Implementa la captura facial en tiempo real mediante una zona de cámara activa con 

indicadores de estado. 

Elementos relevantes de experiencia: 

• Indicador “Live Feed” para visibilidad del sistema. 

• Instrucciones contextuales (retirar lentes, buena iluminación, mirar al frente). 

• Estado dinámico de detección facial (“Face detected – Ready to proceed”). 

• Botón de acción explícita (“Authorize with Face”). 

Este módulo aplica principios de: 

• Retroalimentación inmediata. 

• Prevención de errores. 

• Transparencia operativa. 

La presencia de indicadores visuales disminuye incertidumbre y aumenta la tasa de éxito en 

el primer intento. 
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Figura 6. Interfaz de Validación Biometrica Facial 

3. Módulo de Portal Autenticado 

Tras una coincidencia biométrica positiva, el sistema habilita el acceso al portal 

gubernamental. 

La interfaz muestra: 

• Perfil validado con estado “Biometrically Verified”. 

• Identificadores oficiales (CURP). 

• Catálogo de servicios administrativos disponibles. 

Este módulo cumple una función dual: 

• Confirmación de identidad validada. 

• Transición fluida hacia la gestión de trámites. 

Desde UX, se refuerza la confianza mediante: 

• Etiquetas de sesión segura. 

• Indicadores de verificación. 

• Organización modular del catálogo de servicios. 
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Figura 7. Interfaz de Portal Autenticado 

4. Módulo de Confirmación y Resultado Transaccional 

Corresponde a la pantalla final donde se muestra: 

• Confirmación exitosa del trámite. 

• Folio, fecha y estado de validación biométrica. 

• Documento digital con sello de firma electrónica. 

• Opciones claras: descargar PDF o regresar al inicio. 

Este módulo cierra el ciclo con: 

• Confirmación explícita de éxito. 

• Evidencia documental. 

• Registro persistente del trámite. 

La retroalimentación visual positiva (íconos de verificación y sello digital) refuerza la 

percepción de seguridad y legitimidad institucional. 
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Figura 8. Interfaz de Confirmación de Tramite 

Evaluación del Flujo y Usabilidad 

El proceso completo se estructura en una secuencia lógica de cuatro pasos: 

1. Carga y validación documental 

2. Verificación biométrica facial 

3. Acceso autenticado al portal 

4. Confirmación y generación de documento oficial 

El diseño mantiene: 

• Consistencia visual entre pantallas. 

• Jerarquía clara de acciones. 

• Navegación lineal sin bifurcaciones innecesarias. 

• Retroalimentación inmediata en cada etapa. 

Bajo criterios clásicos de usabilidad (eficiencia, visibilidad del estado del sistema, prevención 

de errores y control del usuario), el sistema permite completar el proceso de validación y 

trámite en un flujo reducido, minimizando tiempos de interacción y carga cognitiva.  
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ESPECIFICACIONES PARA EL TESTER 

 

Para validar la viabilidad del diseño técnico y asegurar el cumplimiento de los objetivos de 

investigación, el Tester deberá ejecutar los siguientes casos de prueba sobre el prototipo 

funcional: 

Caso de Prueba 1: Validación de Tiempo de Respuesta (Latencia de Extremo a 

Extremo) 

• Objetivo: Verificar que el flujo completo (desde la captura hasta la respuesta) se 

mantenga bajo el umbral de eficiencia de 2.0 segundos. 

• Procedimiento: 

1. Iniciar el cronómetro en el momento que el usuario presiona "Validar". 

2. Medir el tiempo que tarda FastAPI en procesar el embedding. 

3. Medir el tiempo de respuesta de la consulta RPC en Supabase. 

• Resultado Esperado: La latencia total debe ser <2s en condiciones normales de red, 

validando la hipótesis de agilidad administrativa. 

Caso de Prueba 2: Precisión del Matching (Matriz de Confusión) 

• Objetivo: Determinar la eficacia del algoritmo de IA y la configuración de pgvector 

para distinguir identidades. 

• Procedimiento: 

1. Prueba de Falso Positivo: Intentar validar a una persona no registrada frente 

a un perfil existente. 

2. Prueba de Falso Negativo: Validar a un usuario registrado bajo diferentes 

condiciones de iluminación o ángulo. 

• Resultado Esperado: El sistema debe rechazar identidades con una distancia 

euclidiana > 0.6. Se busca una tasa de precisión mínima del 95% para asegurar la 

fiabilidad del sistema de seguridad. 
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Caso de Prueba 3: Integridad de Persistencia en Supabase 

• Objetivo: Confirmar que los metadatos y los vectores se almacenan y vinculan 

correctamente sin pérdida de información. 

• Procedimiento: 

1. Realizar un enrolamiento completo desde la interfaz. 

2. Consultar vía SQL en el dashboard de Supabase si el user_id en la tabla 

face_embeddings coincide exactamente con el id en users_metadata. 

3. Verificar que el campo embedding no contenga valores nulos y tenga 

exactamente 128 dimensiones. 

• Resultado Esperado: Consistencia total de datos (ACID compliance) y vinculación 

exitosa de la identidad legal con la biométrica. 

Notas para el Implementador y Tester: 

Para facilitar estas pruebas, se recomienda al Tester utilizar la herramienta Lighthouse (para 

rendimiento de UI) y el Inspector de Red de Chrome para monitorear el tamaño de los 

paquetes JSON transferidos entre las capas. 
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CONCLUSIÓN 

 

El diseño arquitectónico presentado consolida una base técnica robusta que trasciende la 

mera representación visual, estableciendo un ecosistema funcional donde la 

interoperabilidad entre Next.js, FastAPI y Supabase es el eje central. Se concluye que la 

selección de una arquitectura de tres capas es la decisión más acertada para este prototipo, ya 

que permite aislar la carga computacional del motor de IA en el backend, garantizando que 

la interfaz de usuario se mantenga ligera y reactiva. 

Desde la perspectiva de la implementación, la integración de la extensión pgvector en la 

capa de persistencia representa una innovación crítica para el proyecto; esta configuración 

no solo cumple con los estándares de seguridad al evitar el almacenamiento de imágenes 

biométricas brutas, sino que también sienta las bases para alcanzar las métricas de eficiencia 

planteadas en la hipótesis inicial. 

Finalmente, la entrega de este documento, que incluye desde el modelado de datos hasta los 

protocolos de prueba para el Tester, asegura que el equipo cuenta con una "hoja de ruta" 

clara y validada. El prototipo está listo para transitar hacia la fase de codificación intensiva, 

con la certeza de que la estructura diseñada es capaz de soportar las demandas de precisión 

y velocidad que el sistema de captación de datos personales exige.



 

  

ANEXO C: CONSTRUCCIÓN  

Instituto Tecnológico de Colima  

  

RECONOCIMIENTO FACIAL APLICADO 

 

RECONOCIMIENTO FACIAL APLICADO A SISTEMAS PARA 

CAPTACION Y RECONOCIMIENTO DE DATOS 

PERSONALES 

 CONSTRUCCIÓN 

Alumno:  

Tulio Flores  

Profesor:  

Dr. Héctor  

Marzo 2025  



 

i 

ÍNDICE 

INTRODUCCIÓN ............................................................................................................. 1 

OBJETIVO DEL MVP ...................................................................................................... 2 

BITÁCORA DE ACTIVIDADES ..................................................................................... 3 

RETOS TECNICOS Y SOLUCIONES ............................................................................ 5 

EVIDENCIA DEL MVP ................................................................................................... 7 

TRABAJO FUTURO Y PRÓXIMAS ITERACIONES .................................................. 15 

CONCLUSIÓN ................................................................................................................ 17 

 

  



 

ii 

ÍNDICE DE FIGURAS 

Figura 1. Primer pantalla de la interfaz de registro ................................................................ 7 

Figura 2. Primera pantalla de la interfaz de registro con la INE analizándose ....................... 7 

Figura 3. Datos extraídos correctamente de la INE ................................................................ 8 

Figura 4. Segunda pantalla de la interfaz de registro ............................................................. 8 

Figura 5. Captura de la imagen para crear el embedding ....................................................... 9 

Figura 6. Formulario para capturar el correo y completar el registro..................................... 9 

Figura 7. Confirmación de registro exitoso .......................................................................... 10 

Figura 8. Datos correctamente insertados en la tabla users_metadata ................................. 10 

Figura 9. Datos correctamente insertados en la tabla face_embeddings .............................. 11 

Figura 10. Interfaz para el inicio de sesión ........................................................................... 11 

Figura 11. Captura de la imagen para comparar embeddings .............................................. 12 

Figura 12. Logs para ver la comparación de embeddings del login ..................................... 12 

Figura 13. Dashboard de tramites ......................................................................................... 13 

Figura 14. Interfaz de tramite generado................................................................................ 13 

Figura 15. Prueba de un trámite simulado generado en PDF ............................................... 14 

  



 

 RECONOCIMIENTO FACIAL APLICADO 
1 

 

INTRODUCCIÓN  

 

El presente documento expone la bitácora de actividades técnicas correspondientes a la fase 

de desarrollo e implementación del proyecto "Reconocimiento Facial Aplicado a Sistemas 

para Captación y Reconocimiento de Datos Personales". El propósito central de este registro 

es documentar la construcción del Producto Mínimo Viable (MVP), diseñado para validar el 

flujo crítico del sistema propuesto en etapas anteriores. 

Al operar bajo el rol de implementador Full-Stack, el esfuerzo de este sprint se enfocó en 

materializar la arquitectura de tres capas (Next.js, FastAPI y Supabase) en un entorno 

funcional. El alcance de esta iteración prioriza la integración de tecnologías de Visión 

Computacional para automatizar la extracción de datos de identificaciones oficiales (INE) 

mediante OCR, así como la habilitación del motor de biometría para el registro y validación 

de descriptores faciales (embeddings). 

A través de este documento se detalla el progreso cronológico de las tareas, los retos técnicos 

superados durante la integración de los modelos de Inteligencia Artificial y la evidencia 

empírica que certifica la viabilidad operativa del MVP como solución ágil y segura para la 

autenticación ciudadana. 
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OBJETIVO DEL MVP 

 

Objetivo del MVP (Alcance de la iteración) 

El objetivo principal de este Producto Mínimo Viable (MVP) es demostrar la viabilidad 

técnica del flujo crítico de la aplicación en un entorno End-to-End (de extremo a extremo). 

Se busca validar que el núcleo de Inteligencia Artificial y la arquitectura de tres capas 

funcionen de manera sincronizada, permitiendo que un ciudadano realice su proceso de 

registro y verificación sin intervención manual. 

Para acotar el alcance a un nivel operativo, ágil y realizable dentro de este sprint, el MVP se 

compromete a cumplir exclusivamente con los siguientes hitos técnicos: 

1. Extracción Automatizada de Identidad (OCR): Procesamiento de imágenes de 

credenciales oficiales (INE) mediante un motor de Visión Computacional 

(PaddleOCR). El objetivo es superar las barreras de ruido visual (hologramas y 

texturas) para extraer con éxito la CURP y otros datos. 

2. Enrolamiento Biométrico Seguro: Captura del rostro del usuario a través del cliente 

web (Next.js), transformando la biometría en descriptores matemáticos (embeddings 

de 128 dimensiones) mediante la librería face_recognition. Estos vectores se 

almacenan en la base de datos, garantizando la privacidad al no guardar la fotografía 

original. 

3. Motor de Autenticación Facial (Login): Implementación de la lógica de 

verificación en el backend (FastAPI), la cual compara un nuevo escaneo facial en 

tiempo real contra los vectores registrados, calculando la distancia euclidiana para 

permitir o denegar el acceso al portal. 

4. Validación de Trámite: Tras una autenticación biométrica exitosa, el sistema 

demostrará la culminación del flujo emitiendo una confirmación digital (simulación 

de trámite), que contendrá la CURP extraída en el paso número uno. 
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BITÁCORA DE ACTIVIDADES 

 

Durante el periodo de desarrollo asignado para la construcción del MVP, las tareas de 

implementación se ejecutaron de manera secuencial, abarcando desde la configuración de la 

infraestructura backend hasta la integración final de las interfaces de usuario. Al operar bajo 

el rol de implementador único, las actividades cubrieron todas las capas de la arquitectura del 

sistema. 

A continuación, se detalla el registro de las actividades técnicas completadas por fase de 

desarrollo: 

1. Configuración de Entorno y Extracción de Datos (OCR) 

• Configuración del entorno virtual de Python e instalación de las dependencias base 

del servidor (FastAPI y Uvicorn). 

• Integración y calibración del motor de visión computacional PaddleOCR para el 

procesamiento de imágenes de identificaciones oficiales (INE) enviadas desde el 

cliente (Next.js). 

• Desarrollo de un script de limpieza de datos utilizando expresiones regulares (Regex) 

para aislar y extraer exitosamente la CURP y demás datos personales, mitigando el 

ruido visual provocado por los fondos complejos y hologramas de la credencial. 

2. Enrolamiento Biométrico y Registro en Base de Datos 

• Habilitación de la captura de imágenes faciales directamente desde el navegador del 

cliente para enviarlas estructuradas hacia el servidor. 

• Implementación del módulo de biometría en el backend utilizando la librería 

face_recognition y sus modelos de dlib para la extracción matemática de descriptores 

biométricos (embeddings de 128 dimensiones). 

• Conexión con la base de datos (Supabase) para el almacenamiento seguro de los datos 

personales y los vectores faciales vinculados a la CURP, garantizando la privacidad 

al no almacenar las fotografías originales en crudo. 

3. Motor de Autenticación Facial (Login) 
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• Construcción de los endpoints transaccionales en FastAPI para recibir la fotografía 

en tiempo real del usuario que intenta acceder. 

• Implementación de la lógica matemática de comparación facial, calculando la 

distancia euclidiana entre el rostro capturado en el login y el vector almacenado en 

Supabase. 

• Ajuste del umbral de tolerancia (threshold) del modelo de IA (distancia < 0.6) para 

permitir o denegar el acceso, equilibrando la seguridad y minimizando falsos 

positivos. 

4. Gestión de Sesión y Redirección (Dashboard) 

• Implementación de un sistema de autenticación seguro post-login utilizando Cookies 

y Tokens (JWT) para mantener la sesión del usuario activa en el navegador. 

• Desarrollo de la lógica de redirección en el frontend (Next.js): tras una validación 

biométrica y de token positiva, el sistema transiciona al usuario hacia un Dashboard 

privado (ruta protegida). 

5. Simulación de Trámite Digital (Generación de Comprobante) 

• Desarrollo de la interfaz del Dashboard para permitir al cliente generar un trámite 

digital basado en su identidad validada. 

• Integración de la librería jsPDF en el frontend para generar y renderizar un 

"Certificado de Registro en GobID". 

• Habilitación de la descarga local del documento PDF, culminando exitosamente el 

flujo completo (End-to-End) del Producto Mínimo Viable. 
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RETOS TECNICOS Y SOLUCIONES 

 

1. Incompatibilidad de dependencias heredadas en el entorno virtual 

• Reto: Durante la configuración del motor biométrico en la versión más reciente de 

Python (3.13), se presentaron errores críticos al intentar instalar la librería 

face_recognition. El fallo se originó porque esta librería depende del módulo 

pkg_resources, el cual fue deprecado y eliminado en las versiones modernas de las 

herramientas de empaquetado base (setuptools v70+). 

• Solución: En lugar de cambiar la versión de Python, se optó por realizar un 

downgrade específico y controlado a la librería setuptools (forzando una versión 

compatible) dentro del entorno virtual aislado (venv). Esta acción restauró el módulo 

faltante, permitiendo compilar y ejecutar exitosamente dlib y face_recognition 

aprovechando el rendimiento de Python 3.13. 

2. Precisión en la extracción de texto frente a ruido visual (OCR) 

• Reto: El motor inicial seleccionado (EasyOCR) presentaba una alta tasa de fallos al 

intentar extraer la CURP y los datos personales, debido a la interferencia de los 

hologramas, reflejos y el fondo texturizado de la credencial (INE). 

• Solución: Se tomó la decisión arquitectónica de migrar el motor de visión 

computacional a PaddleOCR, el cual demostró ser significativamente más robusto 

ante fondos complejos. Esto se complementó con algoritmos de limpieza basados en 

Expresiones Regulares (Regex) para aislar la información exacta. 

3. Políticas de Seguridad y Permisos en la Base de Datos (Supabase RLS) 

• Reto: Al intentar realizar el registro (inserción) de los datos y los embeddings faciales 

desde el backend hacia Supabase, el sistema arrojaba errores de acceso denegado (401 

Unauthorized) debido a las políticas de seguridad de nivel de fila (Row Level 

Security). 

• Solución: Se reconfiguró la conexión en la capa de FastAPI (backend) para utilizar 

la llave de rol de servicio (service_role key). Esto garantizó que las operaciones de 
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escritura a la base de datos se hicieran bajo un entorno seguro de servidor a servidor, 

manteniendo la llave pública (anon key) exclusivamente para lecturas seguras en el 

frontend. 

4. Interpretación de métricas de similitud biométrica (Login) 

• Reto: Durante las pruebas de integración del Login facial, los registros indicaban un 

porcentaje de "confianza" bajo (alrededor del 52%-55%) condicionado por la 

iluminación y la calidad de la cámara web. 

• Solución: Se analizó el comportamiento del modelo matemático y se ajustó la 

validación para depender estrictamente de la distancia euclidiana entre vectores. Al 

verificar que la distancia calculada era de ~0.28 (muy por debajo del límite máximo 

de rechazo de 0.6), se concluyó que el algoritmo es altamente preciso. 

5. Integración del flujo asíncrono Frontend-Backend 

• Reto: Coordinar el envío del paquete de datos completo (información de la INE + 

vector facial de 128 dimensiones + correo) desde React hacia el endpoint 

transaccional de FastAPI sin perder la sesión ni el estado de los componentes. 

• Solución: Se estructuró un modelo de validación estricto (Pydantic) en el backend 

que exigía un formato JSON específico. En el frontend, se consolidaron los estados 

de la interfaz y se implementó un enrutamiento fluido (useRouter de Next.js) que 

permite la transición inmediata hacia el Dashboard tras recibir el ID de éxito desde la 

base de datos. 
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EVIDENCIA DEL MVP 

 

 

Figura 9. Primer pantalla de la interfaz de registro 

 

Figura 10. Primera pantalla de la interfaz de registro con la INE analizándose 
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Figura 11. Datos extraídos correctamente de la INE 

 

Figura 12. Segunda pantalla de la interfaz de registro 
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Figura 13. Captura de la imagen para crear el embedding 

 

Figura 14. Formulario para capturar el correo y completar el registro 
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Figura 15. Confirmación de registro exitoso 

 

Figura 16. Datos correctamente insertados en la tabla users_metadata 



 

 RECONOCIMIENTO FACIAL APLICADO 
11 

 

Figura 17. Datos correctamente insertados en la tabla face_embeddings 

 

Figura 18. Interfaz para el inicio de sesión 
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Figura 19. Captura de la imagen para comparar embeddings 

 

Figura 20. Logs para ver la comparación de embeddings del login 
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Figura 21. Dashboard de tramites 

 

Figura 22. Interfaz de tramite generado 
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Figura 23. Prueba de un trámite simulado generado en PDF 
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TRABAJO FUTURO Y PRÓXIMAS ITERACIONES 

 

Al tratarse de un Producto Mínimo Viable (MVP), el sistema actual cumple con el flujo 

crítico principal. Sin embargo, para escalar la plataforma hacia un entorno de producción 

robusto, se han identificado las siguientes áreas de mejora a desarrollar. 

1. Seguridad y Biometría Avanzada 

• Prueba de Vida (Liveness Detection): Implementar algoritmos que soliciten al 

usuario realizar acciones específicas (parpadear, sonreír o girar la cabeza) durante el 

login para evitar ataques de suplantación (spoofing) con fotografías estáticas o 

pantallas. 

• Cifrado de Base de Datos: Aplicar encriptación asimétrica a los datos sensibles 

almacenados en Supabase, añadiendo una capa extra de seguridad para el manejo de 

la información personal extraída de la INE. 

2. Experiencia de Usuario (UX) e Interfaces 

• Captura Automática (Auto-trigger): Integrar detección facial en el frontend que 

evalúe en tiempo real la posición del rostro y la iluminación, tomando la fotografía 

automáticamente cuando las condiciones sean óptimas, eliminando la necesidad de 

presionar un botón manualmente. 

• Optimización UI/UX: Refinamiento de las interfaces de registro y login para 

hacerlas más intuitivas, accesibles y adaptables a dispositivos móviles (Responsive 

Design). 

3. Nuevas Funcionalidades e Integraciones Gubernamentales 

• Generación de Nuevos Trámites: Desarrollo de módulos y formularios dinámicos 

para la solicitud de documentos adicionales, como la Constancia de Situación Fiscal. 

• Validación de Identidad por API: Integración con servicios y APIs de validación 

gubernamental para verificar la autenticidad de la CURP extraída contra las bases de 

datos oficiales (ej. RENAPO). 

4. Aseguramiento de Calidad (QA) y Pruebas en Terreno 
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• Fase de Beta Testing: Reclutamiento de voluntarios para realizar pruebas de estrés y 

usabilidad (User Testing). Esto permitirá recopilar métricas reales sobre la precisión 

del modelo bajo diversas condiciones de iluminación y tipos de cámaras, sirviendo 

para ajustar los umbrales de tolerancia (thresholds) del sistema. 
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CONCLUSIÓN 

 

El desarrollo del Producto Mínimo Viable (MVP) para el sistema de "Reconocimiento Facial 

Aplicado a Sistemas para Captación y Reconocimiento de Datos Personales" concluyó con 

éxito, cumpliendo íntegramente con los objetivos trazados para esta iteración. Al asumir el 

rol de Implementador, se logró materializar una arquitectura funcional y robusta de tres capas 

(Next.js en el frontend, FastAPI en el backend y Supabase como base de datos), demostrando 

la viabilidad técnica de un flujo End-to-End continuo y seguro. 

La integración del motor de visión computacional (PaddleOCR) para la extracción 

automatizada de datos de la INE, sumada al algoritmo de cálculo y comparación de 

embeddings faciales de 128 dimensiones, comprobó que es posible digitalizar y asegurar 

procesos que tradicionalmente son manuales y propensos a errores. Al lograr validaciones 

biométricas precisas —respaldadas por el cálculo de la distancia euclidiana— y gestionar 

sesiones seguras mediante JWT y cookies, el sistema elimina por completo la necesidad de 

contraseñas tradicionales, mitigando riesgos de suplantación de identidad y mejorando la 

experiencia del usuario. 

Si bien durante el ciclo de desarrollo se presentaron retos técnicos considerables, como la 

compatibilidad de dependencias de IA en el entorno virtual y la gestión de permisos estrictos 

(RLS) en Supabase, cada obstáculo fue resuelto mediante decisiones arquitectónicas 

metódicas. La culminación exitosa del flujo, evidenciada mediante la generación dinámica 

de un certificado PDF en el Dashboard privado, ratifica que el MVP aporta un valor tangible 

y funcional. 

Las bases tecnológicas establecidas en este sprint son firmes y escalables. Con los cimientos 

actuales y la hoja de ruta definida en el Trabajo Futuro (orientada a pruebas de vida, cifrado 

avanzado e integraciones externas), el proyecto está completamente preparado para 

evolucionar de un prototipo académico hacia una solución de nivel empresarial.
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INTRODUCCIÓN  

 

Esta nueva iteración del MVP marca un salto significativo en la funcionalidad y madurez de 

la plataforma. El enfoque principal de esta actualización fue evolucionar el sistema de un 

simple registro de usuarios a una herramienta capaz de perfilar, validar y generar documentos 

oficiales de manera automatizada y segura. 

Para lograr esto, se reestructuró la arquitectura de datos y se diseñó una experiencia de 

usuario (UX) inteligente que guía al ciudadano paso a paso, garantizando que la información 

esté completa antes de emitir cualquier comprobante. 

Las mejoras implementadas en esta fase se dividen en cuatro pilares fundamentales: 

• Reingeniería de Base de Datos: Normalización de las tablas de domicilios y adición 

de campos específicos para soportar la validación y emisión precisa de la Constancia 

de Situación Fiscal. 

• Flujo Dinámico en el Frontend: Implementación de un formulario interactivo y 

validaciones de estado (has_fiscal_data). El sistema ahora detecta automáticamente 

si el usuario cuenta con la información requerida: si la tiene, genera el documento al 

instante; si no, despliega amigablemente el formulario para completarla. 

• Motor de Generación de Documentos (PDFs): * Automatización en la creación de 

la Constancia de Situación Fiscal con los datos recién estructurados. 

o Desarrollo de un generador de CURP simulada con diseño institucional. Se 

optó por esta solución ágil para el MVP, manteniendo la arquitectura 

preparada para una futura integración con APIs de terceros o automatización 

vía Web Scraping. 

• Seguridad y Gestión de Sesiones: Creación del endpoint de logout en el backend 

para un cierre de sesión seguro, garantizando la correcta destrucción de las cookies 

(user_session y login_confidence) y protegiendo los datos del usuario. 

Con esta actualización, la plataforma no solo almacena identidades, sino que las hace 

operativas, demostrando el valor real del producto. 
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FUNDAMENTACIÓN DEL MVP 

 

La presente actualización del Producto Mínimo Viable (MVP) responde a la necesidad de 

evolucionar la plataforma de un simple sistema de validación de identidad a un entorno 

operativo e interactivo capaz de gestionar y emitir documentación oficial. Las decisiones 

arquitectónicas y de desarrollo tomadas en esta iteración se fundamentan en los siguientes 

principios: 

• Integridad y Escalabilidad de los Datos (Normalización de Base de Datos): Para 

generar una "Constancia de Situación Fiscal" que tenga valor y precisión, la base de 

datos requería una estructura robusta. La normalización de la tabla de domicilios y la 

adición de campos fiscales específicos garantizan que la información no sea texto 

libre propenso a errores, sino datos estructurados que permiten escalabilidad futura y 

compatibilidad con formatos gubernamentales reales. 

• Experiencia de Usuario y Perfilamiento Progresivo (Recolección "Just-in-

Time"): Se decidió no saturar al usuario pidiendo todos sus datos fiscales desde el 

primer registro. En su lugar, se implementó una lógica de validación dinámica 

(has_fiscal_data). Si el usuario necesita un documento, el sistema evalúa si cuenta 

con la información; si falta, despliega el formulario (SlideOver). Esto reduce la 

fricción de entrada a la plataforma y recolecta información exactamente en el 

momento en que el usuario percibe el valor de entregarla. 

• Pragmatismo en el Desarrollo (Simulación de CURP vs. API/Web Scraping): El 

objetivo principal del MVP es validar el flujo de la plataforma y su capacidad para 

emitir comprobantes de identidad. Se optó por generar una constancia de CURP 

interna (simulada con base en los datos del usuario) porque permite demostrar la 

funcionalidad completa sin incurrir en costos de APIs de terceros ni en el tiempo de 

mantenimiento que exige un Web Scraper. Esta decisión acelera el "Time-to-Market" 

de la prueba de concepto, dejando la puerta abierta en la arquitectura para una 

integración real en fases posteriores. 
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• Seguridad y Ciclo de Vida de la Identidad (Endpoint de Logout): Al tratar con 

datos biométricos y gubernamentales, la seguridad no es opcional. La creación del 

endpoint de cierre de sesión (/logout) asegura la destrucción adecuada de las cookies 

con bandera HttpOnly (sesión) y las cookies públicas (nivel de confianza). Esto 

garantiza que no queden datos residuales en el navegador del usuario, cerrando 

correctamente el ciclo de vida de la autenticación. 

En conjunto, estas decisiones transforman el MVP en una herramienta coherente que 

equilibra la viabilidad técnica, el tiempo de desarrollo y una experiencia de usuario fluida y 

segura. 
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BITÁCORA DE ACTUALIZACIONES 

 

Durante esta iteración del MVP, se llevaron a cabo los siguientes desarrollos e integraciones, 

abarcando desde la reestructuración de la base de datos hasta la interfaz de usuario: 

Base de Datos 

• Normalización de Tablas: Se reestructuró la base de datos separando y ampliando 

la información en las tablas domicilios y fiscal_data. 

• Nuevos Campos Estructurados: Se agregaron los campos necesarios (Régimen 

Fiscal, Código Postal, Calle, etc.) para soportar la emisión de la Constancia de 

Situación Fiscal con un formato apegado a la realidad. 

Backend (API y Lógica de Servidor) 

• Actualización del Perfil de Usuario (/me): Se modificó la función get_user_profile 

para realizar consultas unificadas (.select("*")). Ahora el endpoint extrae 

dinámicamente la información de las tablas users_metadata, fiscal_data y domicilios, 

consolidando todo en un solo objeto y evaluando la bandera has_fiscal_data. 

• Manejo de Cookies y Nivel de Confianza Biométrica: Se ajustó el endpoint de 

Login para calcular el porcentaje de similitud facial (confidence_percentage) y 

exponerlo al cliente de forma segura mediante una cookie pública (login_confidence), 

trabajando en paralelo con la cookie protegida de sesión (user_session con bandera 

HttpOnly). 

• Nuevo Endpoint de Cierre de Sesión (/logout): Se desarrolló la ruta encargada de 

invalidar y destruir las cookies de sesión desde el servidor, garantizando la 

terminación segura del acceso del usuario. 

Frontend (Interfaz y Experiencia de Usuario) 

• Flujo Condicional de Documentos: Se implementó lógica en el Dashboard para 

evaluar el estado has_fiscal_data. Si es true, el sistema permite la descarga directa de 

la constancia; si es false, intercepta la acción y despliega un panel lateral. 
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• Componente de Formulario Fiscal (SlideOver): Creación de un formulario 

emergente para la recolección progresiva de los datos faltantes de domicilio e 

información fiscal. Al completarse con éxito, actualiza el estado del usuario para 

liberar la generación del documento. 

• Motor de Generación PDF (jsPDF): 

o Constancia de Situación Fiscal: Integración de la función para mapear los 

datos del backend y generar el documento final de forma automática. 

o Simulador de CURP: Desarrollo de una función (generateCurpPDF) que 

diseña un comprobante interno con colores institucionales, extrayendo 

dinámicamente la fecha de nacimiento y el sexo a partir de la cadena de texto 

de la CURP. 

• Interfaz de Navegación y Sesión: * Integración del botón de "Cerrar Sesión" en el 

componente Header, conectado al nuevo endpoint de logout. 

o Implementación de utilidades (getCookie) para leer el porcentaje de confianza 

biométrica sin interferir con el Server-Side Rendering (SSR) de Next.js, 

permitiendo mostrar este dato en el Dashboard y los PDFs. 
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RETOS TECNICOS Y SOLUCIONES 

 

Durante la implementación de esta actualización, se presentaron diversos desafíos 

arquitectónicos y de sincronización entre el cliente (Frontend) y el servidor (Backend). A 

continuación, se detallan los retos más significativos y las soluciones aplicadas: 

Persistencia del Nivel de Confianza Biométrica (Frontend vs. Backend) 

• El Reto: Se necesitaba mostrar el porcentaje de similitud facial en el Dashboard y 

los documentos PDF. Sin embargo, este dato es exclusivo de cada intento de inicio 

de sesión temporal y no debía guardarse permanentemente en la base de datos. 

Además, la cookie de sesión principal (user_session) está configurada como 

HttpOnly por seguridad, lo que impedía que React la leyera. 

• La Solución: Se implementó una estrategia de doble cookie. El backend ahora emite 

dos cookies simultáneas con el mismo ciclo de vida (max_age): una segura e invisible 

para el JavaScript (user_session) y una pública (login_confidence con 

httponly=False). Esto mantiene la máxima seguridad para el token de acceso, pero 

permite que el frontend acceda al dato estadístico sin hacer peticiones extra a la base 

de datos. 

Conflicto de Server-Side Rendering (SSR) en Next.js 

• El Reto: Al intentar leer la cookie pública en el frontend usando document.cookie, la 

aplicación lanzaba el error fatal document is not defined. Esto ocurría porque Next.js 

intenta pre-renderizar los componentes en el servidor (donde el objeto document del 

navegador no existe). 

• La Solución: Se refactorizó la función utilitaria getCookie agregando una validación 

de entorno (if (typeof document === 'undefined')). Adicionalmente, se encapsuló la 

lectura de la cookie dentro del hook useEffect en los componentes de React, 

garantizando que el código solo se ejecute del lado del cliente una vez que el 

componente ha sido montado. 

Excepciones en el Cálculo y Formateo de Datos en Python 
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• El Reto: Durante el endpoint de Login, el servidor devolvía errores de tipo KeyError 

y conflictos de tipos de datos al intentar inyectar el nivel de confianza matemático en 

la respuesta HTTP. 

• La Solución: Se reestructuró la lógica de cálculo en FastAPI. Se separó el cálculo 

matemático (max(0.0, 1.0 - (best_distance / 0.6))) en una variable local independiente 

antes de la respuesta, se formateó explícitamente a un porcentaje de dos decimales, y 

se forzó su conversión a String (str(confidence_percentage)) para cumplir con los 

requisitos del protocolo HTTP al establecer la cookie. 

Prevención de Errores en la Generación de Documentos (UX/UI) 

• El Reto: Si un usuario sin datos fiscales ingresaba directamente a la ruta de 

generación de la Constancia, la aplicación fallaba al intentar renderizar un PDF con 

datos nulos. 

• La Solución: Se implementó una intercepción de flujo condicional en el 

Dashboard. El botón de generación ahora evalúa la bandera has_fiscal_data en tiempo 

real. En lugar de permitir el error o mostrar una pantalla vacía, la interfaz bloquea la 

redirección y despliega de manera fluida el componente SlideOver con el formulario 

de captura, guiando al usuario a resolver el problema de forma intuitiva. 
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EVIDENCIA DE LA ACTUALIZACIÓN DEL MVP 

 

A continuación, se presenta la evidencia visual y operativa de las nuevas funcionalidades 

implementadas en la plataforma, abarcando las fases de diseño de interacción y construcción 

técnica: 

1. Reingeniería y normalización de la base de datos (Diagrama ER)  

 

Figura 24. Normalizacion base de datos 
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• Análisis y Diseño: Se rediseñó la estructura relacional de la plataforma para soportar 

la emisión de documentos complejos. Se evidencia la creación y normalización de las 

tablas independientes para domicilios y fiscal_data, vinculadas al usuario principal. 

• Construcción: Esta nueva arquitectura garantiza la integridad referencial, evita la 

redundancia de datos de texto libre y prepara el sistema para escalar en el manejo de 

múltiples trámites gubernamentales. 

2. Panel de control (dashboard) y confianza biométrica 

 

Figura 25. Dashboard con header actualizado 

• Construcción: Se actualizó el Dashboard principal para consumir las nuevas cookies 

del sistema. Como se observa en el perfil del usuario, ahora se despliega exitosamente 

el porcentaje de "Confianza de Identidad" (51.19% en este caso), obtenido de la 

evaluación biométrica del inicio de sesión, junto con el indicador visual de "Sesión 

Segura". 

3. Flujo condicional y recolección de datos (SlideOver)  
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Figura 26. Formulario para fiscal_data 

 

Figura 27. Formulario para fiscal_data con datos 

• Análisis y Diseño: Se evidencia el flujo condicional implementado. Al intentar 

generar la Constancia de Situación Fiscal sin tener datos previos, el sistema intercepta 

la acción y despliega el componente SlideOver. 
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• Construcción: El formulario de "Completa tu Perfil Fiscal" pre-llena campos 

conocidos (como el RFC derivado de la CURP) y permite la captura estructurada del 

Domicilio Fiscal y el Régimen, asegurando la normalización en la base de datos antes 

de generar el documento. 

4. Generación Automatizada de la Constancia de Situación Fiscal  

 

Figura 28. Interfaz de documento listo de constancia fiscal 

 

Figura 29. Simulación de constancia fiscal 
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• Construcción: Una vez validados y guardados los datos en la base de datos (o si el 

usuario ya contaba con ellos), el motor de PDFs procesa la información y emite el 

documento oficial. La constancia muestra correctamente la inyección de los datos 

relacionales (Nombre, CURP, RFC, Régimen y Domicilio estructurado). 

5. Motor de Generación de CURP Simulada 

 

Figura 30. Interfaz de documento listo de CURP 

 

Figura 31. Simulación de documento CURP 
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• Diseño y Construcción: Evidencia del generador de CURP en formato institucional. 

Se comprueba la lógica del frontend que extrae correctamente la Fecha de Nacimiento 

(17/06/2004) y el Sexo (Hombre) directamente del análisis de la cadena de texto de 

la CURP del usuario, plasmándolos en un diseño limpio y listo para su descarga o 

impresión 

  



 

 RECONOCIMIENTO FACIAL APLICADO 
14 

 

TRABAJO FUTURO Y PRÓXIMAS ITERACIONES 

 

Al tratarse de un Producto Mínimo Viable (MVP), el sistema actual cumple exitosamente 

con el flujo crítico principal: registro, perfilamiento estructurado y emisión de documentos. 

Habiendo consolidado la arquitectura de base de datos y la generación de constancias fiscales 

en esta iteración, se han reevaluado las prioridades para escalar la plataforma hacia un 

entorno de producción robusto. 

Las siguientes áreas de mejora quedan proyectadas para futuras actualizaciones: 

Seguridad y Biometría Avanzada 

• Prueba de Vida (Liveness Detection): Implementar algoritmos que soliciten al 

usuario realizar acciones específicas (parpadear, sonreír o girar la cabeza) durante el 

login para evitar ataques de suplantación (spoofing) con fotografías estáticas o 

pantallas. 

• Cifrado de Base de Datos: Aplicar encriptación asimétrica a los datos sensibles 

almacenados, añadiendo una capa extra de seguridad para el manejo de la información 

personal extraída de la INE y los datos fiscales. 

Experiencia de Usuario (UX) en Captura Geométrica 

• Captura Automática (Auto-trigger): Integrar detección facial en el frontend que 

evalúe en tiempo real la posición del rostro, el enfoque y la iluminación, tomando la 

fotografía automáticamente cuando las condiciones sean óptimas, eliminando la 

necesidad de presionar un botón manualmente y reduciendo la tasa de rechazo 

biométrico. 

Aseguramiento de Calidad (QA) y Pruebas en Terreno 

• Fase de Beta Testing: Reclutamiento de voluntarios para realizar pruebas de estrés y 

usabilidad (User Testing). Esto permitirá recopilar métricas reales sobre la precisión 

del modelo bajo diversas condiciones de iluminación y tipos de cámaras, sirviendo 

para ajustar de forma matemática los umbrales de tolerancia (thresholds) de la 

distancia euclidiana del sistema.  
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CONCLUSIÓN 

 

La actualización de este Producto Mínimo Viable (MVP) marca un punto de inflexión en el 

ciclo de vida de la plataforma. Durante esta iteración, el proyecto logró trascender su 

propósito inicial —que era validar la viabilidad técnica de la autenticación biométrica 

facial— para convertirse en un ecosistema de identidad digital operativo y orientado a 

resultados. El principal logro de esta fase fue la consolidación de la arquitectura interna. Al 

normalizar la base de datos y establecer una relación sólida entre el usuario, sus domicilios 

y su información fiscal, se construyeron los cimientos necesarios para emitir documentación 

compleja (como la Constancia de Situación Fiscal) con un nivel de precisión apegado a la 

realidad. Esto demuestra que la plataforma no solo es capaz de reconocer a una persona, sino 

de gestionar su identidad legal de forma estructurada. 

A nivel técnico, la resolución de retos complejos, como la gestión segura de estados mediante 

una estrategia de "doble cookie" (separando la sesión blindada del nivel de confianza 

biométrica) y el manejo de flujos condicionales para el renderizado del lado del cliente (SSR), 

reflejan un salto significativo en la madurez del código y en la seguridad de la aplicación. 

Por el lado de la experiencia de usuario (UX), la implementación de la recolección de datos 

progresiva —solicitando información fiscal únicamente cuando es requerida mediante el 

panel lateral— reduce la fricción inicial y guía al ciudadano de manera intuitiva, equilibrando 

la seguridad institucional con la facilidad de uso. 

En definitiva, este MVP actualizado demuestra que es técnica y logísticamente posible 

construir una solución de identidad digital que sea segura, escalable y centrada en el usuario. 

Las bases arquitectónicas están firmemente establecidas, dejando la plataforma lista para sus 

futuras integraciones con APIs gubernamentales y validaciones de biometría avanzada. 
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INTRODUCCIÓN  

 

El desarrollo de soluciones tecnológicas aplicadas a la administración pública e institucional 

requiere ir más allá de la simple construcción de software; exige una validación rigurosa que 

demuestre su impacto real. Una vez concluida la fase de diseño arquitectónico e 

implementación del prototipo del “Sistema de reconocimiento facial para la captación y 

validación de datos personales en trámites administrativos”, el proyecto avanza hacia su etapa 

de comprobación empírica. 

El presente documento establece el diseño experimental estructurado para evaluar el 

desempeño de dicho prototipo. El objetivo principal de este plan de experimentación es 

someter a prueba la hipótesis de investigación, la cual plantea que la integración de biometría 

facial es capaz de alcanzar una precisión técnica del 98-100%, optimizar los tiempos de 

atención en un 60% y reducir los errores humanos de captura en un 80% frente a los métodos 

manuales tradicionales. 

Para lograr una medición objetiva y estadísticamente válida, este documento describe un 

enfoque metodológico mixto que evalúa el sistema desde dos dimensiones complementarias: 

una prueba de laboratorio (In-Vitro) enfocada en la asertividad pura del algoritmo de 

Inteligencia Artificial mediante conjuntos de datos estandarizados, y una prueba de concepto 

en entorno controlado (In-Vivo), que simula la interacción humana en un trámite 

administrativo real. 

A través de las siguientes secciones, se detallará el marco referencial de la experimentación, 

la justificación del enfoque seleccionado, la definición de las variables de control y el 

cronograma de ejecución. Con esta estructura técnica y metodológica, se garantiza que la 

recolección de datos sea confiable, medible y cumpla con los estándares éticos y normativos 

de la investigación científica y la ingeniería de software. 
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MARCO DE REFERENCIAL EXPERIMENTAL 

 

Para estructurar adecuadamente la validación del prototipo de reconocimiento facial y 

asegurar que los resultados obtenidos sean válidos, confiables y reproducibles, es 

fundamental establecer primero las bases metodológicas de la experimentación. Este marco 

proporciona el sustento teórico sobre cómo se diseña una prueba científica aplicada al 

desarrollo tecnológico. 

Procedimientos existentes para definir el diseño del experimento 

El diseño de un experimento científico o tecnológico es un proceso estructurado que busca 

comprobar o refutar una hipótesis bajo condiciones controladas, aislando las variables de 

interés. En el ámbito de la ingeniería de software y la implementación de sistemas 

biométricos, los procedimientos estandarizados incluyen los siguientes pasos metodológicos: 

1. Definición del objetivo y la hipótesis: Establecer claramente qué afirmación se va a 

someter a prueba (en este caso, validar la viabilidad técnica mediante métricas de 

precisión del 98-100%, reducción de tiempos y disminución de errores). 

2. Identificación y clasificación de variables: 

o Variables Independientes: El factor que el investigador manipula o introduce 

(ej. el uso del nuevo sistema biométrico frente al proceso manual tradicional). 

o Variables Dependientes: Las métricas que sufren un efecto y serán medidas 

(ej. tasa de precisión, tiempo de atención por usuario, tasa de errores de 

captura). 

o Variables de Control: Factores externos que se mantienen constantes para 

evitar que alteren el resultado (ej. iluminación del entorno, distancia de la 

cámara, calidad del hardware). 

3. Selección de la población y muestra: Determinar los sujetos de prueba o el conjunto 

de datos que participarán en el experimento para asegurar que sean representativos 

del usuario final. 
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4. Diseño de los escenarios de prueba: Establecer los grupos de control (método 

tradicional) y los grupos experimentales (método con el nuevo prototipo) para 

permitir una comparación medible. 

5. Recolección y análisis de datos: Definir las herramientas e instrumentos de 

medición (cronómetros, logs del sistema, auditorías de datos) y los métodos 

estadísticos para contrastar los resultados obtenidos. 

Tipos de experimentación para proyectos científicos 

Dependiendo de la naturaleza del problema, el nivel de madurez del proyecto y los recursos 

disponibles, la metodología de la investigación clasifica los experimentos en diferentes 

enfoques. Para el desarrollo de sistemas de software e inteligencia artificial, los más 

relevantes son: 

• Experimentos Puros (De Laboratorio): Se realizan en un entorno completamente 

controlado donde el investigador tiene dominio absoluto sobre todas las variables. Su 

objetivo es medir el rendimiento puro de un algoritmo (precisión computacional) sin 

la intervención de factores humanos externos. Suelen utilizar bases de datos 

estandarizadas (datasets) en lugar de usuarios en vivo. 

• Cuasi-experimentos (Pruebas Piloto en entornos reales o simulados): A 

diferencia del experimento puro, se introduce el sistema en un escenario que simula 

las condiciones del mundo real con sujetos físicos, pero sin el rigor de la aleatoriedad 

absoluta en la selección de la muestra. Es el enfoque más utilizado para medir la 

interacción humano-computadora, flujos operativos y optimización de tiempos en 

procesos administrativos. 

• Pruebas de Concepto (PoC - Proof of Concept): Son pruebas cortas, focalizadas y 

a pequeña escala, diseñadas específicamente para demostrar que una idea técnica, 

arquitectura o integración de software es realizable y estable en su funcionalidad 

básica. 

• Simulaciones Computacionales: Consisten en el uso de modelos informáticos para 

replicar el comportamiento de un sistema bajo condiciones extremas (como pruebas 

de estrés algorítmico o carga de usuarios concurrentes) para observar cómo reacciona 

antes de su despliegue físico.  
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SELECCIÓN Y JUSTIFICACIÓN DE LA PRUEBA 

 

Para que los resultados de la experimentación sean estadísticamente válidos y permitan 

evaluar adecuadamente todas las dimensiones de la hipótesis planteada, es necesario 

seleccionar un enfoque de prueba que mida tanto la capacidad computacional pura como la 

interacción en un entorno real. 

Consulta asistida por Inteligencia Artificial para el diseño experimental 

Como parte de la fase de investigación metodológica, se consultó a una inteligencia artificial 

generativa sobre la mejor estrategia para validar una hipótesis con dos variables tan 

distintas: una técnica (precisión algorítmica del 98-100%) y otra operativa (reducción de 

tiempos en 60% y errores en 80%). La recomendación técnica de la IA fue evitar un 

experimento de un solo enfoque y optar por un diseño mixto secuencial, separando la 

validación del modelo matemático de la validación operativa. 

Tipo de prueba seleccionada: Diseño Mixto en Dos Fases 

Basado en la investigación metodológica, la recomendación de la IA y la naturaleza del 

prototipo, se determina que el experimento se ejecutará mediante un enfoque mixto dividido 

en dos etapas complementarias: Simulación de Laboratorio y Prueba Piloto (Cuasi-

experimento en vivo). 

Justificación técnica según la hipótesis: 

Fase 1: Simulación algorítmica con dataset estático (Prueba de Laboratorio) 

• Objetivo: Validar la primera parte de la hipótesis ("validar la identidad de los 

usuarios con un nivel de precisión cercano al 98-100%"). 

• Justificación: Medir la precisión matemática pura de la Inteligencia Artificial 

requiere aislar el sistema de factores externos (iluminación, movimiento, mala calidad 

de hardware). Para ello, se seleccionó una prueba de simulación donde el algoritmo 

procesará un banco de imágenes estáticas controladas. Esto permitirá calcular sin 

sesgos los verdaderos positivos y falsos negativos, garantizando que el "motor" del 

sistema es capaz de alcanzar la precisión del 98-100% exigida en la hipótesis. 

Fase 2: Prueba Piloto Corta con usuarios reales (Simulación de Trámite) 
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• Objetivo: Validar la segunda parte de la hipótesis ("optimizar los tiempos de atención 

hasta en un 60% y reducir los errores humanos en un 80%") y reconfirmar la 

precisión biométrica en un entorno real. 

• Justificación: El tiempo de atención y los errores humanos no pueden evaluarse 

mediante simulaciones informáticas; requieren forzosamente de la interacción 

humano-computadora. Se seleccionó una prueba corta de concepto con un grupo 

reducido de usuarios físicos simulando realizar un trámite en dos escenarios 

comparativos: 

o Escenario A (Control): Proceso de validación manual tradicional (búsqueda 

de datos y registro a mano). 

o Escenario B (Experimental): Validación automatizada operando el 

prototipo mediante una cámara web. 

• Integración de resultados: Al cronometrar ambos escenarios y auditar la captura de 

datos, se obtendrán las métricas para demostrar las mejoras del 60% y 80%. 

Adicionalmente, esta prueba confirmará que el algoritmo validado en la Fase 1 

mantiene un porcentaje de precisión alto al enfrentarse a variables del mundo real. 
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DISEÑO DEL EXPERIMENTO 

 

Para evaluar de manera estructurada las tres variables principales de la hipótesis (precisión, 

tiempo y errores humanos), el diseño experimental detalla los componentes, las variables y 

las métricas a aplicar en cada una de las fases seleccionadas. 

Fase 1: Simulación Algorítmica (Prueba de Laboratorio In-Vitro) 

Esta fase tiene como propósito estresar el núcleo matemático del sistema biométrico para 

comprobar su asertividad técnica, eliminando el sesgo de factores ambientales externos. 

• Definición de Variables: 

o Variable Independiente: El algoritmo de reconocimiento facial procesando 

los datos. 

o Variable Dependiente: la tasa de precisión geométrica (cálculo de 

verdaderos positivos, falsos positivos y falsos negativos). 

• Población y Muestra (Dataset Estandarizado): Para garantizar la validez universal 

de la prueba, se utilizará una muestra extraída de bases de datos públicas orientadas 

a visión por computadora (tales como Labeled Faces in the Wild - LFW o similares). 

Estas imágenes cuentan con la estandarización necesaria para pruebas de IA. 

• Procedimiento: Se ejecutará un procesamiento por lotes donde el modelo analizará 

las imágenes estáticas. A partir del registro de resultados (logs), se construirá una 

Matriz de Confusión que permitirá demostrar matemáticamente si se alcanza el rango 

del 98-100% de precisión exigido en la hipótesis. 

Fase 2: Simulación de Trámite en Entorno Controlado (Prueba In-Vivo) 

Esta fase mide el impacto del prototipo en la eficiencia administrativa interactuando con 

sujetos reales, ejecutándose mediante una prueba de concepto tipo Roleplay (simulación de 

entorno) que replica las condiciones de atención en ventanilla. 

• Definición de Variables: 
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o Variable Independiente: El método implementado para la ejecución del 

trámite simulado (Registro manual de datos vs. Validación automatizada por 

el prototipo). 

o Variables Dependientes:  

▪ Tiempo de atención: Segundos transcurridos desde la presentación de 

la credencial/rostro hasta la confirmación de la identidad y registro. 

▪ Tasa de errores humanos: Conteo de fallos tipográficos o captura 

incorrecta de datos por parte del operador manual. 

o Variables de Control (Aseguramiento del entorno): Para proteger la 

efectividad del sistema, el experimento simulará el entorno óptimo de una 

oficina: iluminación blanca y constante, distancia focal estandarizada (usuario 

a 50-80 cm de la cámara) y uso de hardware estandarizado (webcam de la 

estación de trabajo). 

• Población y Muestra (Sujetos de prueba): Se conformará un grupo de muestra por 

conveniencia de usuarios voluntarios (ej. 5 a 10 personas). Los vectores faciales y 

datos base de estos participantes serán pre-registrados en el padrón biométrico del 

sistema (Supabase / pgvector). 

• Escenarios Comparativos: La muestra participará en una simulación de trámite 

administrativo bajo dos flujos distintos: 

o Escenario A (Grupo de Control / Simulación Manual): Se asignará a un 

evaluador el rol de "personal administrativo". El usuario entregará un 

identificador físico (ej. credencial escolar o INE). El evaluador deberá leer los 

datos, abrir un registro y teclear manualmente nombre, apellidos y folio para 

confirmar la asistencia. Se cronometrará la duración de esta acción por cada 

usuario y se auditará la presencia de errores de tecleo al hacerlo con rapidez. 

o Escenario B (Grupo Experimental / Prototipo): Los mismos usuarios se 

posicionarán frente a la interfaz en Next.js. El sistema capturará la imagen, la 

enviará al motor FastAPI para su validación vectorial, y registrará la 
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asistencia automáticamente. El sistema emitirá el tiempo exacto de 

resolución. 
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PLAN DE EXPERIMENTACIÓN  

 

El plan de experimentación establece el cronograma lógico y secuencial para la ejecución de 

las fases de validación, garantizando que la recolección de datos se realice de manera 

estructurada. Asimismo, contempla un marco de gestión de riesgos para aplicar ajustes 

inmediatos en caso de eventualidades técnicas o logísticas durante la prueba del prototipo. 

Cronograma de Ejecución 

Para la evaluación empírica de la hipótesis, el experimento se desarrollará a lo largo de un 

periodo intensivo de pruebas estructurado en las siguientes etapas: 

• Etapa 1: Preparación del entorno y reclutamiento (Días 1 y 2) 

o Descarga, limpieza y normalización de la muestra del dataset público (ej. 

LFW) para la prueba in-vitró. 

o Instalación y despliegue local de la arquitectura del sistema (Next.js, FastAPI 

y Supabase con pgvector). 

o Reclutamiento de los sujetos de prueba voluntarios y registro previo de sus 

vectores faciales en la base de datos (creación del padrón biométrico de 

control). 

• Etapa 2: Ejecución de Fase 1 - Validación Algorítmica (Día 3) 

o Inyección automatizada por lotes de las imágenes del dataset hacia el 

backend. 

o Extracción de los logs del sistema y cálculo de la Matriz de Confusión para 

medir la precisión técnica. 

• Etapa 3: Ejecución de Fase 2 - Simulación de Trámite (Días 4 y 5) 

o Día 4: Ejecución del Escenario A (Control). Realización del roleplay 

administrativo. Cronometraje individual y registro manual en bitácora de los 

errores de captura por parte del operador humano. 
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o Día 5: Ejecución del Escenario B (Experimental). Los mismos usuarios 

interactúan con el prototipo biométrico. Captura automática de tiempos de 

respuesta del sistema. 

• Etapa 4: Análisis y Consolidación de Resultados (Días 6 y 7) 

o Tabulación de datos y contrastación matemática de las métricas (cálculo de 

porcentajes de reducción de tiempos y errores). 

o Documentación de hallazgos para la redacción final de conclusiones. 

Posibles Ajustes a la Propuesta (Plan de Contingencia) 

Durante la transición de la propuesta de diseño a la experimentación real, pueden surgir 

variables no contempladas que afecten la recolección de datos. Se establecen los siguientes 

ajustes preventivos: 

1. Contingencia de Precisión (Iluminación o Hardware): 

o Riesgo: Que durante el Escenario B, la cámara web del equipo de prueba no 

capte suficientes puntos nodales debido a contraluz o baja resolución, 

disminuyendo falsamente el porcentaje de precisión por debajo del 98%. 

o Ajuste metodológico: Reubicar la estación de prueba a un espacio con 

iluminación artificial blanca controlada (ej. uso de aro de luz) y estandarizar 

la distancia a 50 cm. Los intentos fallidos por condiciones de luz se 

documentarán como "errores ambientales" y no como fallas algorítmicas. 

2. Contingencia de Latencia de Red: 

o Riesgo: Que la conexión a internet introduzca retrasos (lag) en la 

comunicación entre el frontend (Next.js) y el backend (FastAPI/Supabase), 

alterando la métrica de "optimización de tiempo del 60%". 

o Ajuste metodológico: Las pruebas de tiempo del sistema se correrán en un 

entorno local de red (localhost) para aislar el tiempo de procesamiento puro 

de la Inteligencia Artificial y la base de datos, eliminando el sesgo del 

proveedor de internet. 

3. Contingencia del Dataset Estático: 
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o Riesgo: Incompatibilidad en los formatos de imagen descargados de la base 

pública. 

o Ajuste metodológico: Integrar un script previo de pre-procesamiento en 

Python que redimensione todas las imágenes al estándar requerido por el 

modelo antes de ejecutar la Fase 1. 
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PREPARACIÓN PARA LA EVALUACIÓN  

 

Para garantizar que la experimentación se ejecute sin contratiempos y que los datos 

recolectados sean íntegros y fiables para su posterior análisis, se requiere una fase de 

preparación que abarca la configuración técnica, la definición de instrumentos de medición 

y el cumplimiento de normativas de privacidad. 

Configuración del Entorno Tecnológico y Físico 

Previo a la ejecución de las fases experimentales, se estandarizará el entorno de pruebas bajo 

las siguientes especificaciones: 

• Entorno de Software: Se realizará el despliegue del prototipo en un entorno local 

(Localhost) para evitar que la latencia de internet interfiera con los tiempos de 

procesamiento. Esto incluye la inicialización de la interfaz en Next.js, el arranque del 

servidor FastAPI y la conexión con la base de datos en Supabase. 

• Entorno de Hardware (Físico): Para la Fase 2 (Simulación in-vivo), se 

acondicionará una estación de trabajo equipada con una cámara web de resolución 

mínima de 720p. El espacio contará con iluminación frontal homogénea y marcas en 

el suelo/silla para garantizar que todos los usuarios voluntarios se posicionen a la 

misma distancia focal (50 a 80 cm). 

Instrumentos de Recolección de Datos 

Para medir con precisión las variables dependientes que dictan la hipótesis, se utilizarán los 

siguientes instrumentos: 

1. Para la Precisión Biométrica (98-100%): Se configurará el backend (FastAPI) para 

generar un archivo de registro (Log Data) que documente cada intento de 

emparejamiento matemático, guardando la distancia vectorial calculada y el veredicto 

del sistema (Aprobado/Rechazado). 

2. Para la Optimización de Tiempos (60%): * En el Escenario A (Manual) se utilizará 

un cronómetro digital estándar, registrando en una bitácora de Excel el tiempo en 

segundos desde la entrega de la credencial hasta la confirmación de asistencia. 
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o En el Escenario B (Prototipo), el sistema insertará una marca de tiempo 

(timestamp) automática en la base de datos al iniciar y finalizar la validación. 

3. Para la Reducción de Errores (80%): Se diseñará una hoja de auditoría donde un 

observador registrará (mediante conteo directo) cualquier corrección, equivocación 

de tipeo o solicitud de repetición de datos que el operador humano cometa durante el 

proceso manual. 

Preparación de Datos y Padrón Biométrico 

Antes de iniciar las pruebas formales, es necesario "alimentar" al sistema: 

• Para la prueba In-Vitro: Se descargará un subconjunto de imágenes de una base de 

datos pública (Dataset de rostros), se limpiarán y redimensionarán mediante un script 

para asegurar compatibilidad con el modelo. 

• Para la prueba In-Vivo: Se realizará una "Sesión de Enrolamiento" con los usuarios 

voluntarios. Sus rostros serán escaneados una única vez para que el sistema genere y 

guarde sus características en la base de datos, creando el padrón base de conocimiento 

contra el cual se harán las comparaciones durante la simulación. 

Consideraciones Éticas y Privacidad de la Información 

Dado que el experimento involucra el manejo de datos personales biométricos de sujetos 

reales, el diseño del protocolo de evaluación se adhiere a los principios de privacidad por 

diseño: 

• Cifrado Irreversible: Tal como se estipula en la arquitectura del sistema, el prototipo 

no almacenará archivos de imagen (.jpg o .png) de los voluntarios. El escaneo facial 

se transformará inmediatamente en vectores numéricos unidireccionales que se 

resguardarán utilizando la extensión pgvector en Supabase. 

• Consentimiento: Se informará a los participantes de la prueba (Escenario B) que su 

información es anónima y los vectores generados serán eliminados de la base de datos 

local una vez que concluya la tabulación de los tiempos de atención.  
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CONCLUSIÓN 

 

El diseño experimental desarrollado en este documento proporciona un marco metodológico 

sólido, estructurado y científicamente válido para evaluar de manera objetiva la viabilidad 

del prototipo de reconocimiento facial aplicado a trámites administrativos. 

Al adoptar un enfoque de experimentación mixto dividido en dos fases —una prueba de 

laboratorio (In-Vitro) y una simulación de entorno controlado (In-Vivo)—, se garantiza una 

evaluación integral del sistema. Por un lado, el uso de un dataset estandarizado aislará el 

rendimiento matemático de la Inteligencia Artificial, permitiendo comprobar con rigor 

estadístico si se alcanza el rango del 98-100% de precisión técnica. Por otro lado, la prueba 

de concepto tipo roleplay con usuarios voluntarios proporcionará los datos empíricos 

necesarios para demostrar el impacto operativo real, contrastando el método tradicional 

frente al automatizado para validar la reducción del 60% en los tiempos de atención y la 

disminución del 80% en los errores humanos. 

Asimismo, la planificación detallada del cronograma y la definición de un plan de 

contingencia aseguran que el equipo está preparado para mitigar riesgos técnicos durante la 

recolección de datos. Destaca también la integración de las normativas de privacidad desde 

la concepción del experimento, garantizando que el manejo de vectores numéricos 

irreversibles (pgvector) protegerá en todo momento la identidad de los sujetos de prueba. 

En definitiva, este marco de referencia experimental establece una hoja de ruta clara y sin 

ambigüedades. Las variables están definidas, los instrumentos de medición han sido 

configurados y el entorno está asegurado. El proyecto se encuentra técnicamente maduro y 

metodológicamente sustentado para avanzar hacia la fase de ejecución empírica, con el 

objetivo de obtener los resultados que confirmarán la viabilidad y pertinencia de la hipótesis 

planteada. 
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INTRODUCCIÓN  

 

El éxito de una investigación tecnológica no reside únicamente en la arquitectura del 

software, sino en su capacidad para resolver problemas operativos bajo condiciones de estrés 

y uso real. Una vez definido el protocolo de pruebas y asegurado el entorno experimental, el 

proyecto de "Reconocimiento facial aplicado a sistemas para captación y reconocimiento de 

datos personales" ha transitado de la fase de diseño a la fase de ejecución empírica. 

El presente documento constituye el Informe de Bitácora y Análisis de Resultados, un 

registro detallado que documenta la implementación física de los experimentos diseñados. 

Este reporte tiene como objetivo principal presentar la evidencia técnica recolectada durante 

dos fases críticas: la validación algorítmica in-vitro, utilizando el dataset estandarizado 

Labeled Faces in the Wild (LFW), y la validación operativa in-vivo, mediante simulaciones 

de trámites administrativos con usuarios voluntarios. 

A lo largo de este informe, se detalla la cronología de las pruebas en la Bitácora de 

Ejecución, seguida de una Revisión y Análisis de Resultados donde se interpretan las 

métricas de precisión, latencia y eficiencia capturadas por el sistema. Finalmente, se presenta 

una Síntesis de Datos que consolida los hallazgos de manera cuantitativa, proporcionando 

la base empírica necesaria para la posterior evaluación de la hipótesis de investigación. 

Mediante este rigor metodológico, se busca demostrar no solo la viabilidad técnica del motor 

de inteligencia artificial, sino su impacto transformador en la reducción de tiempos de espera 

y la erradicación de errores humanos en la gestión institucional. 
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BITÁCORA DE EJECUCIÓN 

 

La fase de experimentación se llevó a cabo de manera integrada, dividiendo la ejecución en 

dos entornos: un entorno sintético controlado (In-Vitro) para validar la robustez del 

algoritmo y un entorno operativo real (In-Vivo) para medir el impacto en la experiencia del 

usuario y la eficiencia administrativa. 

2.1 Ejecución de la Fase 1: Evaluación Algorítmica (Prueba In-Vitro) 

• Fecha y hora de ejecución: 5 de mayo de 2026, 10:49 PM. 

• Preparación del entorno: Se configuró un entorno de desarrollo e inferencia en 

Python 3.13 utilizando el dataset estandarizado Labeled Faces in the Wild (LFW). Se 

estructuró un script de evaluación automatizada y se seleccionó una muestra robusta 

de 2,000 pares de imágenes (1,000 pares positivos y 1,000 pares negativos) para 

garantizar la significancia estadística. 

 

 

Figura 32. Entorno de desarrollo en Python 3.13 configurado para la extracción de características y evaluación 
de vectores faciales. 

• Proceso técnico: La ejecución del experimento se realizó de manera secuencial y 

automatizada siguiendo estos pasos: 
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1. El sistema procesó cada par de imágenes mediante el motor de inferencia 

facial (FastAPI). 

2. Se realizó la extracción de embeddings (vectores numéricos de 128 

dimensiones) para cada rostro analizado. 

3. Se calculó la distancia del coseno entre los vectores para determinar el grado 

de similitud. 

4. Se ejecutó un proceso de optimización iterativo para encontrar el umbral 

(threshold) exacto que equilibrara la Tasa de Falsa Aceptación (FAR) y la 

Tasa de Falso Rechazo (FRR). 

 

Figura 33. Consola de ejecución mostrando el procesamiento por lotes y las barras de progreso para los 2,000 
pares de imágenes del dataset LFW. 

• Observaciones del entorno y resultados técnicos: El procesamiento de los lotes se 

ejecutó de forma estable y sin interrupciones. El consumo de memoria RAM se 

mantuvo por debajo del 40% de la capacidad asignada y no se detectaron cuellos de 

botella en la comunicación con la arquitectura del sistema. Tal como se evidencia en 

los registros de salida de la terminal, el sistema consolidó las métricas finales 

arrojando un tiempo de inferencia promedio de 153.87 ms por solicitud, confirmando 

matemáticamente un Accuracy del 99.45% con el umbral óptimo. 
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Figura 34. Registro de salida del sistema detallando las métricas finales de evaluación: Umbral óptimo, 
Precisión global, FAR, FRR y latencia promedio. 

2.2 Ejecución de la Fase 2: Simulación Operativa (Prueba In-Vivo) 

Esta fase se ejecutó mediante una dinámica de roleplay dividida en dos escenarios distintos 

para permitir un análisis comparativo posterior, utilizando una muestra de sujetos constante 

para ambos casos. 

Escenario A: Simulación del Método Tradicional (Burocrático) 

• Fecha y lugar: 28 de abril de 2026, 2:00 PM, Laboratorio de Cómputo y Nuevas 

Tecnologías (LCNT). 

• Sujetos de prueba: 10 voluntarios desempeñando el papel de ciudadanos. 

• Proceso: Un operador administrativo realizó el registro manual de cada voluntario. 

Se utilizó una hoja de cálculo para buscar registros existentes, validar la identidad 

visualmente contra una identificación física y teclear manualmente los datos del 

trámite (Nombre, RFC, CURP, Folios). 

• Instrumento de medición: Se utilizó un cronómetro externo para medir el tiempo 

total desde el inicio de la atención hasta la entrega simbólica del documento. Se llevó 

un registro de errores de captura detectados en la revisión posterior. 

Escenario B: Implementación del Prototipo Automatizado 
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• Fecha y lugar: 28 de abril de 2026, 2:30 PM, Salón de clases D1 y LCNT. 

• Proceso: Los mismos 10 voluntarios interactuaron con la interfaz de usuario 

desarrollada en Next.js. La dinámica se diseñó para medir la fluidez de la interacción 

humano-computadora en un entorno de oficina simulado. 

 

Figura 35. Voluntario iniciando la interacción con la plataforma automatizada en el entorno de pruebas. 

El flujo operativo consistió en los siguientes pasos continuos: 

1. Posicionamiento frente a la cámara web: El usuario se situó frente al equipo para 

iniciar el trámite de registro. 

2. Captura y validación biométrica automática: Mediante la interfaz, el sistema 

detectó las métricas faciales e identificó al usuario con un tiempo de respuesta menor 

a 200 ms. 
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Figura 36. Interfaz de usuario del prototipo realizando la detección y validación facial en tiempo real. 

3. Autocompletado de datos institucionales: Tras la validación exitosa, el sistema 

recuperó la información de la base de datos institucional de forma transparente para 

el usuario. 

4. Generación digital del documento: Se generó y mostró en pantalla el documento 

certificado de registro. 
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• Variables controladas: Durante todas las ejecuciones, se mantuvo una iluminación 

artificial constante (luz de oficina) y se instruyó a los participantes a mantener una 

distancia de captura de entre 40 y 60 cm respecto a la cámara, parámetros que 

garantizaron la precisión del algoritmo. 

 

Figura 37. Verificación física de las variables de control: distancia de captura e iluminación ambiental durante 

el proceso de validación. 

• Gestión de la complejidad: Para simular el trámite avanzado de "Constancia de 

Situación Fiscal", el sistema desplegó un formulario adicional tras la validación 
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biométrica, lo que permitió medir con precisión el impacto de la captura de metadatos 

en el tiempo total de la operación. 

Registro de Incidentes en Campo 

Durante las pruebas in-vivo, se observó que la mayor latencia no provino del procesamiento 

de datos, sino del tiempo de reacción de los usuarios al interactuar con la cámara. El prototipo 

demostró una alta estabilidad, ya que no se presentaron fallas en el sistema, errores de interfaz 

ni caídas del servidor durante las 10 ejecuciones automatizadas. Asimismo, las 10 

ejecuciones de la simulación manual se completaron sin interrupciones externas, 

garantizando que la recolección de los registros correspondientes a ambos escenarios se 

realizara de manera íntegra y sin sesgos. 
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REVISIÓN Y ANÁLISIS DE RESULTADOS OBTENIDOS 

 

3.1 Análisis de Precisión Algorítmica y Rendimiento (Fase 1: In-Vitro) 

El análisis del entorno simulado proporciona los datos base sobre la confiabilidad matemática 

del motor de Inteligencia Artificial (FastAPI / Motor Vectorial) antes de someterlo a la 

interacción humana. 

A partir del procesamiento automatizado de los 2,000 pares de imágenes del dataset, se 

obtuvieron las siguientes gráficas y métricas definitivas de desempeño: 

 

Figura 38. Gráfica de la Curva ROC (Receiver Operating Characteristic) y matriz de resultados estadísticos 
generados durante la prueba in-vitro. 

• Matriz de Confusión y Clasificación: El sistema logró una Precisión Global 

(Accuracy) del 99.45%. Al desglosar los errores, se observó una Tasa de Falsa 

Aceptación (FAR) de apenas 0.80% y una Tasa de Falso Rechazo (FRR) del 0.30%. 

Estos valores confirman que el modelo posee una altísima robustez para discriminar 

características faciales, minimizando el riesgo de accesos no autorizados sin generar 

fricción (falsos rechazos) para los usuarios legítimos. 

• Optimización del Umbral: El cálculo del Área Bajo la Curva (AUC) resultó en un 

valor sobresaliente de 0.9991. Esto permitió fijar matemáticamente el umbral 
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(threshold) óptimo en 0.6158, garantizando el equilibrio estadístico perfecto para 

operaciones de seguridad administrativa. 

• Latencia del Motor: El tiempo total de inferencia registrado por el motor de IA fue 

de 153.87 ms por solicitud (desglosado en 153.40 ms para la extracción del rostro y 

0.47 ms para la comparación vectorial). Este dato técnico es crucial, ya que establece 

que el procesamiento biométrico es casi instantáneo, asegurando que cualquier 

posible cuello de botella en los trámites radicará únicamente en el tiempo de 

interacción física del usuario y no en el sistema. 

3.2 Análisis Comparativo de Tiempos Operativos (Fase 2: In-Vivo) 

Para analizar el impacto del sistema en un entorno real, se contrastaron los tiempos obtenidos 

mediante el método burocrático manual frente al uso del prototipo automatizado. Para dotar 

de mayor robustez estadística al análisis, los datos empíricos obtenidos de la muestra de 10 

voluntarios se analizaron directamente para comparar el desempeño entre ambos métodos en 

dos escenarios operativos: trámite básico y trámite complejo. 

A) Escenario de Trámite Básico (Documento de Registro) 

En este escenario, se comparó el tiempo de captura de datos generales. Los tiempos 

registrados para los 10 voluntarios fueron los siguientes: 

Método Tiempos Registrados (10 Voluntarios en 
segundos) 

Promedio 

Manual 195, 242, 230, 210, 255, 220, 205, 238, 215, 225 223.5 s (3:43 
min) 

Prototipo 102, 57, 114, 67, 64, 80, 72, 95, 88, 70 80.9 s (1:21 min) 
Tabla 2. Resultados de la prueba en vivo de la simulación de documento basico. 

• Análisis de optimización: La implementación del reconocimiento facial logró 

reducir el tiempo promedio del trámite básico en un 63.8%. La automatización 

eliminó el tiempo de búsqueda manual del usuario y la validación visual de la 

identificación. 

B) Escenario de Trámite Complejo (Constancia de Situación Fiscal) 

Para este análisis, se consideró la carga de metadatos adicionales (formularios de RFC y 

dirección). En el prototipo, el trámite complejo implicó una interacción adicional 

controlada correspondiente al llenado del formulario fiscal. Para aislar el impacto del 

reconocimiento biométrico, esta interacción se estandarizó en 54 segundos para todos los 
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participantes, permitiendo medir de forma limpia el efecto del sistema sobre la fase de 

identificación, sin introducir variabilidad humana adicional en la captura de metadatos. 

Método Tiempos Registrados (10 Voluntarios en 
segundos) 

Promedio 

Manual 390, 345, 370, 385, 360, 375, 400, 355, 380, 365 372.5 s (6:12 
min) 

Prototipo 156, 111, 168, 121, 118, 134, 126, 149, 142, 124 134.9 s (2:15 
min) 

Tabla 3. Resultados de la prueba en vivo de la simulación de trámite complejo. 

• Análisis de optimización: Incluso ante un incremento en la captura de metadatos, la 

plataforma automatizada mantuvo un margen de reducción de tiempo del 63.8%. Esto 

confirma que el motor biométrico absorbe la complejidad de la identificación inicial, 

dejando solo la interacción mínima necesaria para el usuario. 

3.3 Análisis de Integridad de Datos y Reducción de Errores (Fase 2) 

Se evaluó la susceptibilidad al error humano durante la captura de información crítica en la 

muestra total de 10 voluntarios. 

• Incidencia en el Método Manual: Durante las 10 atenciones de la línea base, el 

operador manual cometió un total de 7 errores de captura. Estos incluyeron errores 

en folios numéricos (V2, V7), omisiones de campos en RFC y dirección (V3, V8, V9) 

y faltas de ortografía en apellidos (V4, V10). Esto demuestra que la intervención 

humana en tareas repetitivas bajo presión de tiempo genera una tasa de error 

constante. 

• Incidencia en el Sistema Automatizado: Al evaluar los registros generados 

mediante el prototipo con los mismos 10 voluntarios, se contabilizaron 0 errores de 

captura. Al delegar la identificación al vector facial vinculado a la base de datos de 

Supabase, el sistema autocompleta los campos basándose en registros previamente 

validados, suprimiendo la transcripción manual. 

• Análisis de mitigación: En la muestra evaluada (n=10), no se observaron errores de 

captura durante el uso del sistema automatizado. El sistema no solo optimiza la 

velocidad, sino que actúa como un filtro de integridad que blinda la confiabilidad de 

los documentos emitidos. 

  



 

 RECONOCIMIENTO FACIAL APLICADO 
12 

 

SÍNTESIS DE DATOS PARA EVALUACIÓN FINAL

 

La ejecución del protocolo experimental, dividida en sus fases in-vitro e in-vivo, ha permitido 

extraer métricas cuantitativas sólidas sobre el desempeño del prototipo de reconocimiento 

facial. Tras el procesamiento y análisis de la información obtenida, se consolidan los 

siguientes hallazgos técnicos: 

1. Fiabilidad Biométrica y Seguridad (Precisión Técnica): La evaluación del motor 

de IA mediante una evaluación sobre 2,000 comparaciones binarias de pares faciales 

demostró una precisión global del 99.45%. La capacidad del sistema para discriminar 

identidades arrojó un control estricto sobre las vulnerabilidades de acceso, 

manteniendo la Tasa de Falsa Aceptación en apenas un 0.80%, con una latencia de 

inferencia casi imperceptible de 153.87 milisegundos. 

2. Optimización del Flujo Administrativo (Eficiencia de Tiempo): El cruce de datos 

operativos evidenció que la validación biométrica elimina de raíz los "cuellos de 

botella" asociados a la búsqueda de expedientes y la verificación visual. La 

plataforma logró una reducción de tiempos sostenida cercana al 64% (63.8% en 

trámites básicos y 63.8% en trámites complejos) en comparación con los métodos 

burocráticos tradicionales, bajando los tiempos de atención a rangos de 1 a 2 minutos 

por usuario. 

3. Integridad de la Información Institucional (Reducción de Errores): La 

automatización del proceso demostró ser un mecanismo altamente efectivo de control 

de calidad. Al sustituir la captura manual humana (que presentó una incidencia de 7 

fallos en 10 atenciones) por la vinculación directa de la identidad biométrica con la 

base de datos, en las pruebas realizadas no se registraron errores de captura con el 

sistema automatizado. 

Conclusión de la Bitácora: Los datos empíricos obtenidos en esta fase han sido depurados, 

estructurados y validados estadísticamente. Esta síntesis evidencia mejoras operativas 

tangibles y consistentes en todas las dimensiones técnicas evaluadas. Con estos resultados 

tabulados, se cuenta con la evidencia científica y la base de información necesaria para 
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proceder, en la siguiente etapa del proyecto, con la evaluación formal y definitiva de la 

hipótesis de investigación. 
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CONCLUSIÓN 

 

A partir de la evidencia técnica y operativa recolectada durante las fases de evaluación in-

vitro e in-vivo, se concluye que la implementación del sistema de reconocimiento facial es 

altamente viable y cumple con los objetivos de optimización planteados. El experimento ha 

demostrado con rigor empírico que la tecnología biométrica, correctamente calibrada, 

representa una solución definitiva a las deficiencias del modelo burocrático tradicional. 

Desde el punto de vista algorítmico, el motor de Inteligencia Artificial exhibió una robustez 

matemática excepcional. Al procesar los 2,000 pares de imágenes, el sistema consolidó una 

precisión global (Accuracy) del 99.45%, manteniendo la Tasa de Falsa Aceptación (FAR) en 

un margen estricto del 0.80%. Esta fiabilidad se complementa con un tiempo de inferencia 

de apenas 153.87 milisegundos, lo que garantiza una respuesta casi inmediata y elimina 

cualquier fricción técnica en la interacción con el usuario. 

El impacto de estas métricas se comprobó directamente en las simulaciones operativas. Los 

resultados son categóricos: 

• Optimización del tiempo: El prototipo redujo los tiempos de espera en un 63.8% 

para la emisión de documentos básicos y en un 63.8% para trámites complejos, 

bajando el proceso a un rango de 1 a 2 minutos. 

• Erradicación del error humano: Al automatizar el autocompletado de datos 

mediante validación biométrica, el sistema eliminó por completo las fallas de 

transcripción, reduciendo la tasa de error observada de 7 incidencias en el método 

manual a 0 en la plataforma automatizada. 

En definitiva, este informe valida que el proyecto trasciende la arquitectura de software para 

consolidarse como una herramienta de alto impacto institucional. Al suprimir tareas 

repetitivas, asegurar la integridad de la información y agilizar drásticamente la atención al 

usuario, se cuenta con la evidencia científica sólida y tabulada para confirmar de manera 

definitiva la hipótesis de investigación en las siguientes etapas del proyecto. 

 

 


